DIAGNOSTICO DE PROCESSO

Oportunidades por
macroprocesso

SOD-2 - sistema SHP - periodo 05/07 a 26/07/2026 (periodo completo)
Analise construida sobre 1.524.337 eventos do log de auditoria SM20N, comparados com a cadeia de
valor de referéncia de cada processo.

Gerado por ProcessAl em 11/08/2026 - 12 macroprocesso(s) analisado(s)



Order to Cash

02C - Do cadastro do cliente ao dinheiro na conta. E a cadeia que sustenta a receita: cada etapa parada aqui é pedido ndo faturado ou fatura ndo
recebida.

144.486 24.3% 6/6 12

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSAGCOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O ciclo 02C cobre as 6 etapas esperadas, mas concentra riscos sérios de controle: 73 usuarios acumulam a capacidade de criar pedido e faturar
sem revisao intermediaria, e 65 usuarios podem cadastrar cliente e faturar na sequéncia. As customizagcdes respondem por 24,3% do volume total
(46.439 execucoes), com varias rodando em posicoes criticas do fluxo sem equivalente standard mapeado. A proporcao de VA02 sobre VAO1 —
17.896 contra 10.656 execugdes — indica volume relevante de correcdo pés-criacdo de pedido. Sem segregacao efetiva nas etapas de pedido,
faturamento e recebimento, o ambiente estd exposto a desvio de receita dificil de detectar.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de valor de vendas e distribuicao (SD + FI/AR). A sequéncia das etapas e as transacbes standard seguem o
ciclo padrdo do SAP ECC/S4; as praticas refletem o que se espera de um ambiente com controles maduros.



Cobertura da cadeia de valor

Order to Cash — o que o log mostra em cada etapa do processo

ETAPA

Cadastro do cliente e
limite de crédito

Pedido de venda
Remessa e separacao
Faturamento

Recebimento e
conciliacao

Devolucao e crédito

TRANSACOES STANDARD EM USO

XDO3 (3)

VA02 (17.896), VAOl (10.656), VAO3 (4.733), VAO5 (420)
VLOIN (29.690), VLO2N (23.318), VLO3N (17.523), VLO9 (218), VLO6O (11)
VFO1l (12.880), VFO3 (4.500), VFO2 (2.516), J1B3N (324), VF1l (243), J1BIN (95)

F-32 (11.776), FBL5N (5.009), F-28 (276), FF67 (227), FBO5 (198), FEBAN (55)

VLOIN (29.690), VFO1l (12.880), VAOLl (10.656), MIGO (1.898), VK11l (5)

STANDARD ESPERADAS SEM USO

XD01, XDO2, FDO1,

VAl1l, VA21, VA4l

LTO3, LT12

VF31

FDO2,

FD32,

FD33, V.14, VKM3



Achados e oportunidades

Order to Cash

O que encontramos

O que da para melhorar

ALTA  Criar pedido e faturar no mesmo usuadrio — risco critico de
receita. 73 usudrios acumulam VA01/VA02 e VF01 (conflito 001,
severidade ALTO). Esse acUmulo permite criar um pedido ficticio, faturar e
encaminhar cobranca sem nenhuma revisao independente no meio do
caminho.

ALTA Cadastrar cliente e faturar no mesmo usudrio — porta
aberta para fraude. 65 usudarios acumulam BP e VFO1 (conflito 002,
severidade ALTO). Quem cria o cadastro do cliente pode direcionar dados
bancarios e depois emitir a fatura, sem que outro par de olhos valide o
destinatario.

ALTA Etapa de cadastro e crédito praticamente ausente no
sistema. XD03 aparece com apenas 3 execugdes e 2 usuarios. XD01,
XD02, FD32, FD33 e VKM3 tém zero execucdes no periodo. Isso indica que
criacao de cliente, manutencao de limite e liberacdo de bloqueio de crédito
estao acontecendo fora do fluxo standard — provavelmente via BP ou
customizacdo — sem trilha auditavel nas transacdes esperadas.

MEDIA Volume de edicao de pedido desproporcional a criacao.
VAOQ2 registrou 17.896 execucodes contra 10.656 de VAO1 — proporcao de
1,68 edicao por pedido criado. Esse indice sugere que pedidos saem
errados com frequéncia e sao corrigidos depois, 0 que aumenta o risco de
alteracao de preco ou condicdo ja aceita pelo cliente.

IMPACTO ALTO ESFORCO MEDIO Segregar criacao de pedido e
faturamento — 73 usuadrios expostos. Mapear quais dos 73 usuérios
do conflito O01 precisam das duas fun¢des por necessidade operacional
real e retirar o acesso excedente. Para os casos legitimos, criar fluxo de
aprovacao intermediaria antes do faturamento. Reduz diretamente o risco
de fatura emitida sem pedido valido.

IMPACTO ALTO ESFORCO MEDIO Ativar FD32 e VKM3 com alcada
definida para limite de crédito. Nenhuma execucdo de FD32 ou VKM3
foi registrada no periodo. Definir guem aprova limite e quem libera
bloqueio — pessoas diferentes — e exigir que toda alteracao passe por
essas transacodes cria trilha auditdvel e fecha o ponto cldssico de fraude do
ciclo.

IMPACTO MEDIO ESFORCO BAIXO Investigar causa raiz da
proporcao VA02/VAO1l. Com 17.896 edicdes para 10.656 criacbes, vale
identificar os campos mais alterados (preco, quantidade, data de entrega)
e 0s usudarios com maior volume de VAQ2. Se o problema for preco digitado
manualmente, a correcao é forcar condicdo de preco via tabela (VK11/
VK12) e bloguear edicdo do campo no pedido.

IMPACTO MEDIO ESFORCO MEDIO Implantar VF04 para faturamento
coletivo e reduzir uso avulso de VFO1. VFO1 com 12.880 execucoes e
73 usuarios indica faturamento fatura a fatura, sem controle de lote.
Migrar para VF04 centraliza a emissao, reduz o nUmero de usudrios com



MEDIA Cancelamento de fatura sem controle visivel. VF11
registrou 243 execugodes por 16 usudrios, e VF31 (faturamento coletivo
com log) nao aparece em uso. Cancelamentos sem aprovacao registrada e
sem faturamento coletivo tornam dificil rastrear se a nota foi reemitida
corretamente ou simplesmente suprimida.

acesso direto ao faturamento e facilita a conferéncia de remessas
pendentes de fatura.

IMPACTO MEDIO ESFORCO MEDIO Reduzir compensacao manual
F-32 com arquivo de retorno bancario. F-32 registrou 11.776
execucoes por 18 usudrios — volume alto para uma transacdo que deveria
ser excecgao. Automatizar a baixa via arquivo de retorno (FF67 ja aparece
com 227 execucoes, indicando que o banco j& envia arquivo) libera a
equipe e elimina o risco de compensacao indevida manual.



Customizacoes neste processo

Order to Cash — transagodes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSSD0039 3.458 8 depois de VAQ1, antes de VLO2N

ZSWMe015 9.776 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSWM0014 4,781 48 depois de J1BNFE, antes de ZSWM@O15
255D0048 7.391 69 depois de BP, antes de BP

ZSWM0016 6.371 25 depois de /SCWM/RFUI, antes de /SCWM/RFUI
Z55D0064 2.762 35 depois de VAO2, antes de VAQ2

ZSSD0055 1.214 31 depois de VFO1, antes de VLO2N

ZSSD0035 1.161 21 depois de VAO2, antes de VAQ1

CONFIANCA ALTA  zSSD0039 = candidata a vLe1N

Roda depois de VAO1 e antes de VLO2N, exatamente na janela de criacdo de remessa. 3.458 execucoes, 8 usuarios.

Como confirmar: Perguntar ao time funcional se a transacao cria ou pré-preenche a remessa de saida e se hd l6gica de selecdo de depdsito ou tipo de remessa que
justifique a customizacdao em vez de VLO1N padrao.

CONFIANCA MEDIA  ZSSD0064 — candidata a vae2

Roda entre duas execucdes de VA02, com 2.762 execucOes e 35 usuarios. Posicdo sugere consulta ou alteracao guiada de pedido.

Como confirmar: Verificar se a transacao edita campos especificos do pedido (preco, condicdo, data) que o VA0O2 padrao permitiria, ou se existe validacdao de negécio
embutida que justifica a tela customizada.



CONFIANCA BAIXA  zSSDe055 = candidata a VFel ou VFo4

Roda depois de VF01 e antes de VLO2N — posicdo incomum, entre faturamento e remessa. 1.214 execucdes, 31 usudrios.

Como confirmar: Entender por que uma acao ocorre apds o faturamento e antes de uma etapa de remessa; pode ser reprocessamento de remessa, emissdo de
documento fiscal complementar ou integracdo com WM. Pedir ao time funcional a descricao do que a tela faz e o que dispara sua abertura.

CONFIANCA MEDIA  z5SD0035 — candidata a vAel ou vAe2
Roda depois de VA02 e antes de VAOL, com 1.161 execucOes e 21 usuarios. Sequéncia invertida (edicdo antes de criacao) sugere copia ou template de pedido.

Como confirmar: Perguntar se a transacdo copia um pedido existente para criar um novo ou se funciona como tela de selecao/filtro antes da criacdo. Avaliar se VAO1
com referéncia a pedido anterior cobriria 0 mesmo caso de uso.

Roda depois de BP e antes de VLO2N, com 1.941 execucdes e 54 usuarios. Posicao entre cadastro de parceiro e remessa é atipica para SD puro.

Como confirmar: Verificar se a transacdo valida dados do cliente antes de liberar a remessa (crédito, endereco de entrega, dados fiscais) ou se faz integracdao com
outro mdédulo. Confirmar com o time funcional o gatilho de abertura e o que ela grava ou consulta.

CONFIANCA MEDIA  zSSD0048 — candidata a BP (FD32 ou XD02)
Roda entre duas execucdes de BP, com 7.391 execucdes e 69 usuarios — o maior volume entre as customizacdes SD. Posicdo sugere consulta ou complemento de
cadastro de parceiro.

Como confirmar: Perguntar se a transacao edita campos especificos do cadastro de cliente (limite de crédito, dados fiscais, condicdo de pagamento) que deveriam
passar por FD32 ou XD02 standard, e se ha log de alteracao registrado fora do BP.

| CONFIANCA BAIXA  ZSSD0031 —» candidata a VLO1N ou XD02/BP

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Armazém e Logistica Interna

WM - Recebimento fisico, enderecamento, separacio e expedicdo. E a ponte entre o que o sistema diz que existe e o que esta na prateleira.

83.108 35.5% 4/5 6

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O armazém opera com 83.108 execucdes em transacdes standard e mais 45.779 em customizagcdes — 35,5% do fluxo passa por cédigo Z/Y sem
visibilidade de controle padrao. Separacao e expedicao concentram o maior volume e estao ativas, mas o inventario de armazém nao aparece em
nenhuma transacdo do periodo, o que significa que o sistema ndo reflete o fisico com evidéncia auditavel. Dois conflitos criticos de segregacao de
funcdes expbem o processo a risco de fraude e erro sem rastreabilidade.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de armazém, cobrindo WM cléssico (LT*) e EWM (/SCWM/*). As etapas seguem o fluxo fisico: entrada,
armazenagem, separacao, expedicdo e inventario.



Cobertura da cadeia de valor

Armazém e Logistica Interna — o que o log mostra em cada etapa do processo

ETAPA

Entrada e conferéncia

Armazenagem e
enderecamento

Separacao e picking
Expedicao

Inventario de armazém

TRANSACOES STANDARD EM USO

/SCWM/PRDI (2.116), MIGO (1.898), VL31N (116), VL32N (72)

/SCWM/MON (1.522), /SCWM/ADPROD (622)

/SCWM/PRDO (26.269), /SCWM/RFUI (14.070)
VLO2N (23.318), JIBNFE (13.094), VLO60 (11)

nenhuma

STANDARD ESPERADAS SEM USO

/SCWM/GRPE, LTO6

LTO1, LTO9, LS24, LX03, LT10

/SCWM/TODLV, LTO3, LT12, LT15

/SCWM/SHP, VTOIN, VTO2N

LIOIN, LI1IN, LI20, LI21, /SCWM/PI_CREATE, /SCWM/PI_COUNT

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Armazém e Logistica Interna

O que encontramos

O que da para melhorar

ALTA Inventario zerado no sistema. Nenhuma transacao de
inventdrio (LIO1N, LI11N, LI20, LI21, /SCWM/PI_CREATE, /SCWM/PI_COUNT)
apareceu no log do periodo. Sem contagem registrada, qualquer diferenca

entre fisico e sistema fica invisivel até virar problema operacional ou fiscal.

ALTA 34 usuarios criam pedido e fazem recebimento (P01 —
CRITICO). O mesmo usuério que abre o pedido em ME21N pode confirmar
a entrada em MIGO. Esse acUmulo permite registrar recebimento de
mercadoria que nao chegou ou em quantidade diferente da real, sem que
outro par de olhos valide.

ALTA 16 usuadrios recebem mercadoria e lancam fatura (P02 —
CRITICO). Quem registra a entrada fisica em MIGO também acessa MIR4/
MIRO para langar a fatura do fornecedor. Esse acumulo é o caminho
cldssico para pagamento de notas sem entrega real.

ALTA 69 usuadrios acumulam expedicdao e emissao de NF (102 —
ALTO). VLO2N e VFO1 na mao do mesmo operador significa que ele pode
expedir e faturar sem conferéncia independente. Com 23.318 execucoes
em VLO2N e 13.094 em J1BNFE no periodo, o volume torna o risco
relevante, ndo tedrico.

MEDIA VLO060 quase sem uso ha expedicao. O monitor de remessas
pendentes (VLO60) teve apenas 11 execucdes por 2 usuarios, enquanto
VLO2N teve 23.318. Sem acompanhamento sistematico das remessas

IMPACTO ALTO ESFORCO MEDIO Implantar contagem ciclica por
curva ABC. Criar um calendario de contagem no sistema usando /SCWM/
PI_CREATE e /SCWM/PI_COUNT elimina o inventario geral esporadico e gera
trilha auditavel. Itens A contados com mais frequéncia reduzem o risco de
divergéncia acumulada sem que seja necessario parar o armazém.

IMPACTO ALTO ESFORCO BAIXO Separar os papéis de expedicao e
emissao de NF. Retirar o acesso a VF01 dos 69 usuarios que operam
VLO2N, ou o inverso, é configuracdo de perfil — nao exige
desenvolvimento. Reduz diretamente o conflito 102 e atende exigéncia de
auditoria fiscal.

IMPACTO ALTO ESFORCO BAIXO Bloquear criacao de pedido e
recebimento no mesmo usuario. Segregar ME21N de MIGO nos perfis
dos 34 usudrios em conflito PO1 é ajuste de autorizacdo. Enquanto a
segregacao nao é feita, um relatério periédico cruzando criador do pedido
e executor do MIGO ja reduz a exposicdo.

IMPACTO MEDIO ESFORGCO BAIXO Usar VLO60 como tela de gestao
da expedicao. Com 11 execucdes no periodo, 0 monitor de remessas estd
sendo ignorado. Treinar o supervisor de expedicao para abrir o dia pelo
VLO60 — e nao pelo VLO2N direto — dé visibilidade de remessas paradas
antes que virem atraso de entrega.

IMPACTO MEDIO ESFORCO MEDIO  Avaliar se /SCWM/TODLV pode
substituir parte do fluxo manual de separacgao. /SCWM/PRDO teve



abertas, remessas paradas ou expedidas sem picking confirmado passam 26.269 execucoes e /SCWM/RFUI 14.070, mas /SCWM/TODLV nao aparece

despercebidas. no log. Verificar se a criacdo de ordens de transferéncia por entrega de
saida esta sendo feita manualmente ou via customizacdo Z pode revelar
retrabalho evitavel.



Customizacoes neste processo

Armazém e Logistica Interna — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSAGCAO EXECUGOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.770 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSWMe016 6.356 25 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSWM0021 2.994 30 depois de /SCWM/RFUI, antes de /SCWM/RFUI
25SD0039 3.458 8 depois de VAO1, antes de VLO2N

ZSWM0014 4.785 48 depois de J1BNFE, antes de ZSWM0O15
Z55D0048 7.388 69 depois de BP, antes de BP

ZSWMe019 516 18 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSWM0022 2.226 46 depois de ZSWM0021, antes de IQ09

CONFIANCA MEDIA  ZSWM0014 — candidata a /SCWM/SHP ou VLO2N (etapa de fechamento de remessa pés-NF)

Roda depois de J1IBNFE e antes de ZSWMO0015, com 4.785 execucdes e 48 usuarios. Posicao sugere algum controle ou atualizacdo apds emissao da nota fiscal antes
de liberar o préximo passo.

Como confirmar: Perguntar ao time funcional o que o usudrio faz nessa tela e se o resultado poderia ser obtido fechando a remessa diretamente em VLO2N apds a
NF.

CONFIANCA MEDIA  zSWME015 — candidata a /SCWM/PRDO ou etapa de liberacdo de onda

Roda depois de ZSWMO0014 (que vem apéds JIBNFE) e antes de /SCWM/PRDO, com 9.770 execucdes e 59 usuarios. Volume e posicao indicam que pode estar
disparando ou filtrando ordens de transferéncia de saida.



Como confirmar: Verificar se a transacao cria ou seleciona ordens de transferéncia e se a funcionalidade de onda em /SCWM/PRDO cobre o mesmo resultado sem o
cédigo Z.

CONFIANCA ALTA  25SD0039 — candidata a VLOIN (criacdo de remessa) ou customizacdo de bloqueio de pedido

Roda entre VAO1 e VLO2N, com 3.458 execucdes e 8 usuarios. Posicao no fluxo de vendas, entre criacdo do pedido e alteracao de remessa, aponta para algum passo
intermediario de liberacdo ou criacdo de remessa.

Como confirmar: Perguntar ao time funcional se a transacao cria a remessa, aplica algum bloqueio ou faz verificacdo de crédito/estoque antes de o operador abrir o
VLO2N.

CONFIANCA MEDIA  ZSSD0031 = candidata a VLOIN ou etapa de criacdo de remessa a partir de parceiro

Roda depois de BP (cadastro de parceiro) e antes de VLO2N, com 1.940 execugdes e 54 usudrios. A entrada via BP sugere vinculo com dados do cliente antes de
gerar o documento de remessa.

Como confirmar: Verificar se a transacao consulta ou valida dados do parceiro de negdcios antes de criar ou liberar a remessa, e se esse controle poderia ser
incorporado a configuracao padrao de VLOLN.

CONFIANCA MEDIA  zSWMe016 — candidata a Confirmacdo de ordem de transferéncia ou etapa de excecdo no RF

Roda depois de /SCWM/RFUI e antes de /SCWM/RFUI, com 6.356 execugdes e 25 usuarios. Estar encapsulada dentro do fluxo de coletor sugere tratamento de
excecdo ou confirmacao parcial durante o picking.

Como confirmar: Perguntar ao operador de armazém o que aparece na tela e em que situacao ele acessa essa transacao durante o uso do coletor.

CONFIANCA BAIXA  ZSSD0048 — candidata a Consulta ou manutencdo de parceiro de negécios (BP)

Roda depois de BP e antes de BP, com 7.388 execucbes e 69 usuarios. Estar entre duas execucbes de BP com alto volume e muitos usudrios indica consulta ou
complemento de dados cadastrais dentro do fluxo de atendimento.

Como confirmar: Identificar o que o usudrio visualiza ou altera nessa tela e se o dado poderia ser mantido diretamente em BP sem a camada Z.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Procure to Pay

P2P - Da necessidade de compra ao pagamento do fornecedor. E onde mora o maior risco de fraude do ERP: quem cadastra fornecedor, quem compra e
guem paga.

26.262 61.8% 6/6 8

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSAGCOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O P2P deste ambiente tem cobertura completa das 6 etapas da cadeia, mas 61,8% das execucdes passam por transacdes Z/Y cujo conteldo ndo é
auditidvel sem andlise de cédigo. Os conflitos de segregacao de funcdes sao graves: 34 usuarios podem criar pedido e dar recebimento sozinhos,
fechando o three-way match sem nenhum segundo par de olhos. O volume de pagamento manual (F-53, 357 execucgdes, 5 usuarios) e a auséncia
de XK01/XK02 no log indicam que o cadastro de fornecedores nao estad sendo feito — ou ndo esta sendo rastreado — pelo caminho esperado.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de valor de suprimentos (MM + FI/AP). O "three-way match" — pedido, recebimento e fatura — é o controle
central da cadeia e organiza as etapas.



Cobertura da cadeia de valor

Procure to Pay — o que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO

Cadastro do fornecedor XK03 (30), FKO3 (6), MKO1l (1)

Requisicao e cotacao ME53N (4.033), ME5IN (2.505), ME54N (534), ME52N (340)

Pedido de compra ME23N (6.081), ME21IN (4.081), ME22N (414), ME29N (365), ME31K (3)
Recebimento de MIGO (1.898)

material

Fatura e conciliacao MIR4 (2.723), MIRO (1.766), MR8M (28), MRBR (17)

Pagamento FBLIN (969), F-53 (357), F110 (111)

STANDARD ESPERADAS SEM USO

XKO1,

ME41,

ME9F

MBO1,

MIR7

F-58,

XK02,

ME47,

MB1A,

FCH5,

MK02, FKO1l, FK02

ME49

MB1B, MB1C, MB31, MIGO GR

FBZP

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Procure to Pay

O que encontramos

O que da para melhorar

ALTA 34 usuarios fecham o three-way match sozinhos. O conflito
PO1 permite que o mesmo usudrio crie o pedido (ME21N) e registre o
recebimento (MIGO). Com 4.081 execucoes em ME21N e 1.898 em MIGO, a
janela para pagamento de mercadoria ndo entregue é real e sem
compensacao visivel no log.

ALTA 30 usuarios cadastram fornecedor e lancam fatura. O
conflito P04 combina acesso a BP (cadastro) e MIRO (fatura). Essa
combinacdo é o caminho clédssico de fornecedor fantasma: o mesmo
usudario cria o fornecedor, lanca a fatura e o pagamento segue o fluxo
normal. XKO1 e XK02 nao aparecem no log, o que impede saber se
alteracOes de dados bancéarios estdo ocorrendo.

ALTA Cadastro de fornecedor fora do fluxo rastreavel. XK01
(criacao) e XK02 (alteracdo) ndao tém nenhuma execucao no periodo. XK03
aparece com apenas 30 execucodes de consulta. Ou o cadastro estd sendo
feito por outro caminho nao capturado, ou estd represado — em ambos os
casos o controle de homologacdo esta cego.

MEDIA Pagamento manual relevante sem contrapartida de lote.
F-53 registrou 357 execucdes com 5 usuarios, contra 111 execucdes de
F110 (pagamento em lote). A boa prética é o inverso: pagamento avulso
como excecao rastreada. FBZP (configuracao de pagamento) nao aparece
no log, entdao nao é possivel saber se os parametros de lote estao corretos.

IMPACTO ALTO ESFORCO MEDIO Quebrar o conflito PO1 com
separacao de perfis. Retirar ME21N do perfil de quem opera MIGO — ou
o inverso — para 34 usuarios. Onde a operacao exigir os dois acessos,
criar fluxo de aprovacao compensatério documentado. Isso elimina o risco
mais critico do P2P sem mudanca de sistema.

IMPACTO ALTO ESFORCO MEDIO  Ativar rastreio de XK01 e XK02 e
revisar quem tem acesso. Confirmar se o cadastro de fornecedor esta
ocorrendo via BP ou por outro caminho e garantir que XK01/XK02 estejam
no escopo do SM20N. Em seguida, restringir esses acessos a um grupo
segregado da area de compras, separado de quem opera MIRO e F-53.

IMPACTO MEDIO ESFORCO BAIXO Inverter a proporcao F-53 / F110.
Definir F-53 como excecdo com aprovacao obrigatéria de segundo nivel e
migrar o volume rotineiro para F110 com alcada configurada. Reduz o risco
de pagamento fora de ciclo e melhora a previsibilidade de caixa.

IMPACTO MEDIO ESFORCO BAIXO Revisar configuracao de bloqueio
automatico de fatura. Com 1.766 execucdes em MIRO e apenas 17 em
MRBR, a proporcao sugere que o bloqueio automatico por divergéncia de
preco ou quantidade ndo estd ativo ou tem tolerancias muito largas.
Ajustar os parametros de bloqueio no MM e validar quem libera (MRBR) —
ndo pode ser o préprio comprador.

IMPACTO ALTO ESFORCO ALTO Mapear as Z/Y que representam
61,8% do volume. ZSWMO0015 (9.770 exec), ZS55D0048 (7.388 exec) e



MEDIA Liberacao de bloqueio de fatura concentrada em 2 ZSWMO0016 (6.365 exec) concentram grande parte do volume

usudrios. MRBR teve apenas 17 execucdes e 2 usuarios no periodo. O customizado. Sem revisar o cédigo, nao é possivel saber se elas replicam
volume baixo pode indicar que faturas bloqueadas estdo sendo liberadas controles standard ou os contornam. Priorizar a revisdo dessas trés no
por outro caminho ou que o bloqueio automatico ndo estd configurado préximo ciclo de auditoria interna.

para todos os casos de divergéncia.



Customizacoes neste processo

Procure to Pay — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSAGCAO EXECUGOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.770 59 depois de J1BNFE, antes de /SCWM/PRDO
ZPNFSEIN_MONITOR 1.278 59 depois de ZPEASY4, antes de MIR4

ZPEASY4 1.677 67 depois de ME23N, antes de ZPNFSEIN MONITOR
255D0048 7.388 69 depois de BP, antes de BP

ZSWM0014 4.779 48 depois de J1BNFE, antes de ZSWM00O15
ZPNFEIN_MONITOR 543 17 depois de ZPEASY4, antes de J1BNFE
ZSSD0053 461 6 depois de /SCWM/PRDI, antes de MB51
ZSPP0023 2.083 46 depois de COHVPI, antes de COR1

CONFIANCA MEDIA  ZPEASY4 = candidata a MIR7 (estacionamento de fatura) ou interface de entrada de NF

Roda entre ME23N e ZPNFSEIN_MONITOR, que por sua vez antecede MIR4. Posicao sugere captura ou pré-validacao de nota fiscal antes do langcamento contabil.
1.677 execucdes, 67 usuarios.

Como confirmar: Perguntar ao time funcional se ZPEASY4 importa XML de NF-e ou preenche campos de fatura antes de MIR4; confirmar se ha validacdo de CNPJ e
valor contra o pedido dentro da transacao.

CONFIANCA MEDIA  ZPNFSEIN_MONITOR — candidata a MIR4 (monitor de documentos de fatura)

Roda entre ZPEASY4 e MIR4, com 1.278 execucdes e 59 usuarios. O nome contém 'NF' e 'monitor’, sugerindo acompanhamento de notas fiscais de entrada antes da
verificacao formal.



t

Como confirmar: Verificar se ZPNFSEIN_MONITOR exibe status de NF-e e se permite acdes (bloqueio, rejeicdo) que deveriam estar em MIR4 ou MRBR; avaliar se ha
log de quem alterou status de nota.

CONFIANCA BAIXA  ZSSD0048 - candidata a Nao identificada — vizinhanca BP > BP nédo aponta etapa clara

Roda entre duas execucdes de BP (cadastro de parceiro de negdécios) com 7.388 execucdes e 69 usudrios. Volume alto e posicdo no cadastro de fornecedor tornam
esta transacao relevante para o risco de fraude.

Como confirmar: Perguntar ao time o que ZSSD0048 faz dentro do fluxo de BP: se valida dados cadastrais, se dispara workflow de aprovacao ou se apenas consulta.
Cruzar os 69 usuarios com quem tem acesso a MIRO e F-53.

CONFIANCA BAIXA  ZSSD0068 — candidata a Possivel interface de requisicdo ou triagem de demanda

Roda entre BP e ME53N (consulta de requisicdo) com 734 execucbes e 27 usuarios. A posicdo entre cadastro de parceiro e consulta de requisicao sugere algum tipo
de triagem ou vinculacdo de fornecedor a necessidade.

Como confirmar: Confirmar com o time funcional se ZSSD0068 cria ou altera requisicdes, ou apenas consulta; verificar se ela pode ser usada para associar um
fornecedor especifico a uma requisicdo antes da cotacao.

CONFIANCA MEDIA  zSwWM0026 — candidata a Possivel geracdo de pedido de compra a partir de devolucido ou retorno de WM

Roda entre VLO2N (remessa) e ME21N (criacdo de pedido de compra) com 298 execucbes e 5 usuarios. A posicao entre saida logistica e criacdo de pedido é atipica
no P2P e pode indicar reposicao automatica ou pedido de retorno.

Como confirmar: Perguntar ao time se ZSWM0026 gera pedidos de compra automaticamente apds eventos de remessa; se sim, verificar se esses pedidos passam
pelo fluxo normal de aprovacao (ME29N) ou séo criados ja liberados.

CONFIANCA MEDIA  ZSMM0012 — candidata a Possivel consulta ou relatério entre pedido e requisicdo

Roda entre ME23N (exibicdo de pedido) e ME53N (consulta de requisicdo) com 151 execucdes e 14 usudrios. A posicdo sugere verificacdo de vinculo entre pedido e
requisicao de origem.
Como confirmar: Confirmar se ZSMM0012 apenas consulta ou se permite alterar o vinculo entre pedido e requisicao; um vinculo editdvel nessa posicdo poderia ser

asuSRAN R assshak padides @riadesnfara do fluxeca-reaujsicdeslegitimassretroativamentomizacso no fluxo, mas ndo o cédigo ABAP dela. Cada uma precisa ser confirmada com o
e funcional antes de virar decisao.



Registro Contabil e Financeiro

FI - Lancamentos, conciliacdes e fechamento. E a camada onde qualquer desvio dos outros processos acaba aparecendo — ou sendo escondido.

26.130 59.7% 5/5 £

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo financeiro esta ativo nas 5 etapas do ciclo contabil, mas 59,7% das execuc¢des passam por customizacdes Z/Y — volume que supera o
padrdo SAP e reduz a rastreabilidade. Ha dois conflitos SOX criticos ativos, com 24 usudarios acumulando cadastro de fornecedor e lancamento de
fatura ao mesmo tempo. O volume de compensacdes manuais na conciliacdo (F-32 com 11.776 execucdes, 18 usudrios) e a auséncia de
transacdes-chave de fechamento (F.05, FAGLGVTR) indicam processo com pontos de controle frageis. O risco de auditoria é alto.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia financeira (FI/CO). As etapas seguem o ciclo contdbil: dados mestres, lancamento, conciliacao, fechamento

e reporte.



Cobertura da cadeia de valor

Registro Contabil e Financeiro — o que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO
Plano de contas e dados FS00 (3.552), 0B52 (30), FSPO (4), FSSO (2) FBN1

mestres

Lancamento contabil FBO1 (2.037), FB6O (307), FB50 (298), FB70 (1) FB65, FB75, F-02, FBD1
Conciliacao F-32 (11.776), FBL5N (5.009), FBL3N (1.063), FBLIN (969), F-44 (366), FF67 (227) —

Fechamento FAGLBO3 (272), GR55 (33), 0B52 (30), S ALR 87012284 (1) F.05, FAGLGVTR

Reporte e anadlise FAGLLO3 (40), GR55 (33), F.01 (9), S ALR 87012301 (1) KE30

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Registro Contabil e Financeiro

O que encontramos

O que da para melhorar

ALTA Conflito SOX critico: cadastro de fornecedor + lancamento
de fatura. 24 usudrios acumulam as transacbes BP e FB60 — podem criar
um fornecedor e langar a fatura sem nenhuma aprovacao intermediaria.
Esse é o conflito X05, classificado como critico.

ALTA Manutencao de conta razao e lancamento no mesmo
usuadrio. 3 usudrios tém acesso simultaneo a FSO00/FSPO e FB50 (conflito
X01, critico) e outros 3 acumulam FS00/FSS0O com FBO1 (conflito FO1, alto).
Quem cria a conta pode lancar nela sem revisao.

ALTA Customizacoes Z/Y respondem por 59,7% das execucoes do
processo. 38.681 execucdes em transacdes Z/Y contra 26.130 em
standard. Esse volume indica que partes relevantes do fluxo financeiro
rodam fora do controle nativo do SAP, sem visibilidade de auditoria sobre o
que cada customizacao faz.

MEDIA Conciliacao manual concentrada e sem automacao
bancaria visivel. F-32 registrou 11.776 execucdes com 18 usuérios; FF67
(extrato bancario) aparece com apenas 227 execucdes e 7 usudrios. A
proporcdo sugere que a conciliacdo bancdria automatica ndo estd sendo
usada de forma sistematica.

MEDIA Fechamento sem transacoes-chave de encerramento de
periodo. F.05 (ajuste de cambio) e FAGLGVTR (transferéncia de saldos)
nao aparecem no log. Se o processo existe, esta sendo feito fora do SAP ou
por customizacao nao mapeada aqui.

IMPACTO ALTO ESFORGO BAIXO Revogar acessos que formam os
conflitos SOX X05 e X01. Separar quem cadastra fornecedor (BP) de
quem lanca fatura (FB60) e quem cria conta razao (FS00) de quem lanca
nela (FB50/FB01). A correcao é de perfil de acesso — ndo exige projeto,
exige decisao e execucdo pelo time de seguranca SAP.

IMPACTO ALTO ESFORCO MEDIO Ampliar uso do extrato eletrénico
(FF67) para reduzir F-32 manual. Com arquivo de retorno bancario
carregado via FF67, o SAP propde a compensacao automaticamente.
Reduz o volume de F-32 manual e o risco de compensacao errada ou
intencional.

IMPACTO MEDIO ESFORCO MEDIO Mapear e documentar o que cada
Z/Y financeiro faz. ZSFI0010 (220 execucoes, roda entre FBL3N e FBL5N)
e ZFM002/ZFM003/ZFM001 (rodando em contexto de relatério) precisam
de documentacao funcional minima para que auditoria € novos usuarios
entendam o fluxo real. Sem isso, qualquer troca de equipe vira risco
operacional.

IMPACTO ALTO ESFORCO BAIXO Verificar auséncia de F.05 e
FAGLGVTR no fechamento. Se a empresa tem operacdées em moeda
estrangeira ou multiplas empresas, a auséncia dessas transacdes no log é
um gap de fechamento. Confirmar com o time contébil se o ajuste de

cambio e a transferéncia de saldos estao sendo feitos e onde.



IMPACTO MEDIO ESFORCO BAIXO Ativar numeracao de documento
por faixa controlada (FBN1). FBN1 nao aparece no log, o que indica que
a faixa de numeracdo de documentos contdbeis ndo estd sendo revisada.
Faixas mal configuradas podem causar sobreposicdo de nimero de
documento — problema dificil de rastrear depois.



Customizacoes neste processo

Registro Contabil e Financeiro — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.770 59 depois de J1BNFE, antes de /SCWM/PRDO

ZPEASY4 1.677 67 depois de ME23N, antes de ZPNFSEIN MONITOR
255D0048 7.386 69 depois de BP, antes de BP

ZSWM0014 4,784 48 depois de J1BNFE, antes de ZSWM00O15

ZFM002 100 23 depois de START REPORT, antes de START REPORT
ZFM003 99 4 depois de START REPORT, antes de START REPORT
ZSWMe016 6.384 25 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSSD0046 463 19 depois de BP, antes de BP

CONFIANCA ALTA  ZSF10010 — candidata a F-03 ou relatério de partidas abertas nativo

Roda entre FBL3N e FBL5N, exatamente na etapa de conciliacdo de razao com clientes e fornecedores. 220 execucdes, 8 usuarios.

Como confirmar: Perguntar ao time contdbil o que o ZSFI0010 faz que o F-03 ou a prépria FBL3N nao fazem — pode ser filtro, agrupamento ou compensacao
automatica com regra local.

CONFIANCA MEDIA  zFM002 — candidata a Relatério financeiro padrdo (GR55, F.01 ou S_ALR_87012284)
Roda depois de START_REPORT e antes de START_REPORT — padrao de execugdo de relatério via job ou menu. 100 execugdes, 23 usuarios.

Como confirmar: Verificar se o relatério gerado por ZFM002 tem equivalente standard que o time nao usa por limitacdo de layout ou filtro — se sim, avaliar se o
standard pode ser adaptado.



CONFIANCA MEDIA  ZFM003 — candidata a Relatério financeiro padrao (GR55, F.01)

Mesmo padrdo de vizinhanga que ZFM002 (START_REPORT — START_REPORT). 99 execugdes, apenas 4 usuarios — uso mais restrito, possivelmente relatério
gerencial ou de fechamento.

Como confirmar: Perguntar aos 4 usuarios qual decisao esse relatério suporta e se o dado vem direto do SAP ou passa por transformacdo na customizacao.

CONFIANCA MEDIA  ZSSD0031 = candidata a VLe2N (confirmacdo de remessa) com impacto contabil
Roda depois de BP e antes de VLO2N, com 1.940 execucdes e 54 usuarios. A posicao antes de VLO2N sugere etapa de validacao ou complemento de dados antes da
saida de mercadoria.

Como confirmar: Verificar se ZSSD0031 gera ou valida algum dado que afeta a contabilizacdo da saida de mercadoria — se sim, entender se ha risco de
contabilizacao sem a validagao ser executada.

CONFIANCA MEDIA  ZSSD0048 — candidata a Manutencdo de parceiro de negécios (BP nativo)
Roda depois de BP e antes de BP, com 7.386 execucbes e 69 usuarios — o maior volume entre as Z/Y com vizinhanca financeira. Sugere complemento ou validacao
do cadastro de parceiro.

Como confirmar: Entender se ZSSD0048 altera dados do parceiro que impactam lancamentos (conta de reconciliacao, condicdo de pagamento) — se sim, entra no
escopo do conflito X05 e precisa de controle de acesso préprio.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Qualidade

QM - Inspecdo, decisdo de uso e tratamento de ndo conformidade. E o processo que segura material ruim antes que ele vire produto ou devoluc&o.

8.516 83.6% 5/5 0

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de qualidade estd operacionalmente ativo nas 5 etapas da cadeia, mas 83,6% das execugdes passam por customizacdes Z/Y, o que
significa que a maior parte do fluxo real acontece fora da visibilidade padrao do SAP. O volume de notificagdes é alto (6.018 execugcdes em QMO1
por apenas 3 usudrios), sugerindo concentracao de risco e possivel uso como formalidade. O registro de resultados e a manutencdo de planos de
inspecao tém uso muito baixo, o que levanta dulvida sobre a profundidade real das inspecdes.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de qualidade (QM). As etapas seguem o ciclo: plano de inspecéo, lote, resultado, decisdo de uso e
notificacdo de qualidade.



Cobertura da cadeia de valor

Qualidade — o que o log mostra em cada etapa do processo

ETAPA

Plano de inspecao
Lote de inspecao
Registro de resultado
Decisao de uso

Notificacao e acao
corretiva

TRANSACOES STANDARD EM USO

QPO1 (22), QS41 (1)

QA32 (1.176), QA02 (118), QA33 (34), QA03 (10), QIOl (3)
QEO1 (265)

QA32 (1.176), QAl1l (459), QA12 (96)

QMel1l (6.018), QMe2 (171), QM1O (143)

STANDARD ESPERADAS SEM USO

QPO2, QPO3, QS21, QS23, QDV1

QA1

QE02, QE11l, QE51IN, QE23

QA14

QMe3, QM12, Iw22

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Qualidade

O que encontramos

O que da para melhorar

ALTA  Notificacoes concentradas em 3 usuarios. QMO01 registrou
6.018 execucles com apenas 3 usuarios responsaveis pela abertura. Essa
concentracao cria gargalo operacional e risco de perda de rastreabilidade
se qualquer um desses usudrios sair ou se afastar.

ALTA  Registro de resultado com uso muito baixo. QEO1 teve
apenas 265 execucdes com 8 usuarios, enquanto QA32 (decisao de uso)
teve 1.176 execucdes com 20 usuarios. H& mais decisOes de uso do que
registros de resultado, o que indica que lotes estao sendo liberados sem
medicao formal registrada no sistema.

MEDIA Plano de inspecao praticamente sem manutencao. QP01
teve 22 execucbes e QS41 apenas 1. QP02 e QP03, usadas para alterar e
revisar planos, ndo aparecem no periodo. Planos estaticos nao
acompanham mudancas no indice de reprovacdo e podem estar com
critérios desatualizados.

MEDIA Acao corretiva sem controle de encerramento. QM03 e
QM12, usadas para acompanhar e encerrar acdes corretivas, nao
aparecem no periodo. Com 6.018 aberturas em QMO1 e sem evidéncia de
encerramento formal, as notificagbes provavelmente acumulam sem
fechamento de causa e acao.

MEDIA 83,6% do fluxo passa por customizacoées Z/Y. Das 52.017
execucodes totais no processo, 43.501 sao em transacdes Z/Y. O fluxo real

IMPACTO ALTO ESFORCO BAIXO Separar quem registra resultado
de quem decide o uso. Verificar se 0s mesmos usuarios que operam
QEO1 também operam QA11l e QA12. Se sim, ndo ha revisao independente
antes da liberacao do lote. Criar perfis separados para essas funcdes
resolve o risco sem custo de projeto.

IMPACTO ALTO ESFORGO BAIXO Ativar acompanhamento de acoes
corretivas. Passar a usar QM12 para registrar tarefas com responsavel e
prazo dentro da notificacao, e QM03 para encerramento formal. Isso
transforma o volume de QM01 em indicador real de causa e ndo sé em
contagem de ocorréncias.

IMPACTO MEDIO ESFORCO BAIXO Revisar periodicidade de
atualizacao dos planos de inspecao. Com QP02 sem uso no periodo, os
planos estdo estaticos. Definir uma rotina de revisao vinculada ao indice
de reprovacao por material ou fornecedor, usando QP02, reduz o risco de
critério desatualizado.

IMPACTO ALTO ESFORCO MEDIO Mapear o que as Z/Y fazem antes
de qualquer mudanca de processo. Com 43.501 execucdes em
customizacoes, qualquer redesenho de processo sem entender o que
essas transacdes fazem pode quebrar o fluxo produtivo. Documentar as
principais Z/Y é pré-requisito para qualquer melhoria estrutural.

IMPACTO MEDIO ESFORCO BAIXO Distribuir abertura de
notificacoes além dos 3 usuarios atuais. QM01 com 6.018 execucobes



de qualidade depende majoritariamente de cédigo customizado, o que em 3 usuarios é concentracdo operacional critica. Treinar e habilitar mais
dificulta auditoria, atualizacdo de versdao SAP e diagnéstico de falhas. usudrios para abrir notificacdes reduz o gargalo e aproxima o registro do
momento em que a hao conformidade ocorre.



Customizacoes neste processo

Qualidade — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWM0022 2.223 46 depois de ZSWM0021, antes de IQ09
ZSWMe015 9.767 59 depois de J1BNFE, antes de /SCWM/PRDO
255D0048 7.388 69 depois de BP, antes de BP

25SD0031 1.940 54 depois de BP, antes de VLO2N

Z5SD0032 272 11 depois de 1009, antes de IQ09
ZSWMeo14 4,781 48 depois de J1BNFE, antes de ZSWM0O15
ZSPP0023 2.082 46 depois de COHVPI, antes de COR1
ZSSD0073 926 47 depois de VF02, antes de IQ09

CONFIANCA ALTA  zSqM0002 = candidata a QA32 ou QAll

Roda entre QA02 e QA32, exatamente na etapa de lote e decisdo de uso. 161 execucdes, 1 usuario.
Como confirmar: Perguntar ao time funcional se ZSQM0002 registra resultado, faz decisao de uso ou apenas consulta o lote antes de QA32 ser executada.

CONFIANCA MEDIA  2SSD0032 — candidata a 1009 (gestdo de equipamentos/nimeros de série)
Roda entre IQ09 e 1Q09, com 272 execucdes e 11 usuarios. A posicao sugere algum tratamento intermedidrio de nimero de série ou equipamento dentro do fluxo de
qualidade.

Como confirmar: Perguntar ao time funcional o que ZSSD0032 faz entre as duas chamadas de 1Q09: se é uma validagao, uma atualizacao de status ou um relatério
de rastreabilidade.



CONFIANCA MEDIA  ZSPP0023 = candidata a COR1 ou COHVPI (ordens de processo / confirmacéo)

Roda entre COHVPI e COR1, com 2.082 execucdes e 46 usuarios. A posicao esta na fronteira entre producao e qualidade, sugerindo algum controle antes da criacao
ou confirmacdo de ordem.

Como confirmar: Perguntar ao time funcional se ZSPP0023 valida resultado de qualidade antes de permitir a confirmacdo da ordem de processo, ou se faz outra
coisa nesse ponto do fluxo.

CONFIANCA BAIXA  ZSWM0022 — candidata a 1009 (rastreabilidade de nimero de série no armazém)

Roda depois de ZSWM0021 e antes de 1Q09, com 2.223 execucbes e 46 usuarios. A chegada em 1Q09 sugere envolvimento com rastreabilidade de equipamento ou
nuimero de série no contexto de armazém.

Como confirmar: Perguntar ao time funcional se ZSWMO0022 prepara ou valida algum dado de qualidade ou rastreabilidade antes da consulta de equipamento em
1Q09.

CONFIANCA BAIXA  ZSWM0020 —» candidata a 1009 ou QA32

Roda depois de JIBNFE e antes de 1Q09, com 398 execucdes e 28 usuarios. A posicao apds nota fiscal de entrada e antes de IQ09 sugere algum controle de
qualidade ou rastreabilidade no recebimento.

Como confirmar: Perguntar ao time funcional se ZSWMO0020 dispara ou valida alguma etapa de inspecao de recebimento apds a entrada da NF-e, ou se apenas
registra dados de rastreabilidade.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Gestao de Materiais e Estoque

MM - Cadastro de material, movimentacao, inventario e acuracidade de estoque. Erra aqui e erra tudo o que vem depois: custo, disponibilidade e balanco.

7.074 86.2% 4/5 6

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de gestao de materiais roda majoritariamente em customizacdes: 86,2% das execucdes sao transacoes Z/Y, o que torna o fluxo real
opaco para auditoria e para qualquer melhoria futura. A etapa de armazém e enderecamento nao registrou nenhuma transacao standard,
indicando que o controle de posicao fisica depende inteiramente de cédigo customizado. O inventario tem falha grave de segregacdo: os mesmos
poucos usudrios criam, contam e ajustam o estoque. H& 34 usuarios com acesso simultaneo a criar pedido e receber mercadoria, o conflito de
maior risco financeiro do processo.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de materiais (MM/IM/WM). As etapas seguem o ciclo de vida do estoque: cadastro, entrada, movimentacao
interna, inventario e ajuste.



Cobertura da cadeia de valor

Gestao de Materiais e Estoque — 0 que o0 log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO
Cadastro de material MMO1 (1.083), MMO3 (827), MMO2 (525), MMSC (87), MM17 (7), MMO6 (2) -

Movimentacao de MIGO (1.898), MB51 (1.533), MB52 (873), MB5B (16) MB1A, MB1B, MB1C

estoque

Armazém e nenhuma LTO1, LTO3, LT12, LT10, LS24, LX03
enderecamento

Inventario MIO4 (79), MIO1l (63), MIO7 (50) MI20, MI21, MI31, MI24

Avaliacao e custo MB5L (16), MR21 (14), CKM3 (1) MRNO, MMPV

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Gestao de Materiais e Estoque

O que encontramos

O que da para melhorar

ALTA Inventario sem segregacao — ajuste vira caixa-preta. MIO1,
MI04 e MIO7 sao operadas por grupos de 5 a 8 usuarios, com sobreposicdo
possivel entre quem cria o documento, conta e lanca a diferenca. Sem
separacao de funcobes, qualquer ajuste de estoque pode ser feito e
encoberto pela mesma pessoa.

ALTA 34 usuarios podem criar pedido e receber mercadoria. O
conflito P01 (ME21N x MIGO) afeta 34 usuarios — o maior volume entre
todos os conflitos criticos mapeados. Esse acesso combinado permite que
uma pessoa autorize a compra e confirme o recebimento sem nenhuma
revisao independente.

ALTA Armazém e enderecamento sem nenhuma transacao
standard. Nenhuma das transacdes esperadas (LTO1, LT03, LT12, LT10,
LS24, LX03) apareceu no log. O controle de posicao fisica do estoque
depende exclusivamente das customizacdes ZSWM, sem rastreabilidade
pelo caminho standard do SAP.

MEDIA 86,2% das execucoes em codigo customizado. 44.105 das
51.179 execucoes totais sao transacoes Z/Y. Esse volume dificulta
auditoria, onera manutencao a cada atualizacao de sistema e esconde
desvios de processo que as ferramentas standard detectariam

automaticamente.

MEDIA MR21 em uso sem controle visivel de aprovacao. Alteracao
manual de preco de estoque (MR21) foi executada 14 vezes por 3

IMPACTO ALTO ESFORCO BAIXO Separar funcées no inventario
imediatamente. Definir que quem cria o documento de inventario (MI01)
nao pode lancar a diferenca (MI07), e que a contagem (MI04) seja feita por
um terceiro. Isso ndo exige projeto — é configuracao de perfil de acesso e
pode ser feito em dias.

IMPACTO ALTO ESFORCO MEDIO Reduzir o conflito PO1 nos 34
usuadrios criticos. Revisar quais dos 34 usuarios realmente precisam dos
dois acessos (ME21N e MIGO) e revogar o que for desnecessario. Para os
casos justificados, implantar alerta de monitoramento no SM20N ou GRC.
Reduz risco financeiro e de auditoria externa sem parar operacgao.

IMPACTO ALTO ESFORCO MEDIO Mapear o que as ZSWM fazem no
lugar das transacoes de armazém. Levantar junto ao time técnico
quais customizacdes substituem LT01, LTO3 e LX03 e documentar o fluxo
real. Sem esse mapa, qualquer problema de divergéncia fisica x sistema
leva horas para ser rastreado.

IMPACTO MEDIO ESFORCO BAIXO Ativar MI20 para listar diferencas
antes de lancar ajuste. MI20 ndo apareceu no log, mas é a transacao
que lista itens com divergéncia antes do lancamento em MI07. Usa-la
como etapa obrigatéria cria uma evidéncia auditavel de que a diferenca foi
revisada antes de ser aceita.

IMPACTO MEDIO ESFORCO BAIXO Estabelecer controle formal para
MR21. Criar fluxo de aprovacao (pode ser e-mail com evidéncia ou



usuarios, e o conflito NO2 mostra 2 usudrios com acesso simultaneo a workflow simples) antes de qualquer execucao de MR21. Com 14
CKMLCP e MR21. Mudanca de preco sem aprovacao contdbil formal afeta execucoes no periodo, o esforco de controle é pequeno e o impacto na
diretamente o valor do balanco. confiabilidade do balanco é direto.



Customizacoes neste processo

Gestao de Materiais e Estoque — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe016 6.361 25 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSWM0e021 2.989 30 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSWM0O015 9.775 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSWM0014 4,781 48 depois de J1BNFE, antes de ZSWMeO15
ZSWM0022 2.219 46 depois de ZSWM0021, antes de IQ09
ZSWM0019 517 18 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZS5D0048 7.392 69 depois de BP, antes de BP

Z5SD0053 461 6 depois de /SCWM/PRDI, antes de MB51

CONFIANCA MEDIA  zSwMe015 — candidata a LTel ou /SCWM/TO_CREATE

9.775 execucdes por 59 usudrios, roda depois de JIBNFE (NF-e de entrada) e antes de /SCWM/PRDO (producdo no EWM). Posicdo sugere criacdo de ordem de
transferéncia apés recebimento fiscal.

Como confirmar: Perguntar ao time funcional se a transacado cria ordens de transferéncia no EWM apds entrada de NF-e e se existe equivalente standard que cubra o
mesmo gatilho.

CONFIANCA MEDIA  zSwM0014 — candidata a LTel ou /SCWM/TO_CREATE

4.781 execucgdes por 48 usudrios, roda depois de JIBNFE e imediatamente antes de ZSWMO0015. Pode ser uma etapa preparatéria (validacdo ou selecdo de
endereco) antes da criacdo da ordem de transferéncia.

Como confirmar: Verificar se ZSWM0014 valida dados da NF-e ou seleciona depédsito destino antes de ZSWMO0015 criar o documento de movimentacao.



Manutencao de Ativos

PM - Do cadastro do equipamento a ordem de manutencéo executada. E o processo que decide se o ativo para no plano ou para na falha.

7.159 84.8% 3/5 1

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de manutencdo de ativos (PM) estd sendo executado quase inteiramente fora das transacdes padrao do SAP: 84,8% do volume total
passa por customizacdes Z/Y. Das cinco etapas da cadeia, apenas trés tém qualquer uso observado, e as etapas de planejamento preventivo e
registro de notas nao aparecem no log — o que indica manutencao predominantemente reativa e sem rastreabilidade de falha. O volume de
leitura de equipamento (IE03 com 7.045 execucdes) é desproporcional ao volume de criacao e encerramento de ordens, sugerindo consulta
manual frequente sem geracao de histérico estruturado.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de manutencao industrial (PM/EAM). As etapas seguem o ciclo: cadastro técnico, plano preventivo, nota,
ordem e encerramento.



Cobertura da cadeia de valor

Manutencao de Ativos — o que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO
Cadastro técnico IEO3 (7.045), IEO2 (86) IL61, IL62, ILO3, IEO1, IBO1
Plano de manutencao nenhuma IPO1, IPO2, IP10, IP41, IAQ1l, IA02

preventiva

Nota de manutencao nenhuma Iw21, Iw22, Iw23, Iw28, IW29
Ordem de manutencao IW33 (8) Iw31, Iw32, Iw38, IwW39, Iw41l, IW3D
Encerramento e K088 (20) Iw32, Iw38, IwWe5, Iw47

histoérico

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Manutencao de Ativos

O que encontramos

O que da para melhorar

ALTA  Plano preventivo e nota de manutencao ausentes no log.
Nenhuma das transacdes esperadas para plano preventivo (IP01, IP10,
IP41) ou nota de manutencao (IW21, IW22, IW23) apareceu no periodo
analisado. Sem nota e sem plano, toda intervencao nasce da falha ou de
controle externo ao SAP, e o histérico do ativo fica vazio.

ALTA Criacao e liberacao de ordens praticamente inexistentes.
IW33 (consulta de ordem) registrou apenas 8 execuc¢des por 6 usuarios;
IW31, IW32 e IW38 — criacao, alteracao e liberacao — nao aparecem no
log. Isso significa que ordens ou nao estao sendo abertas no SAP ou estdo
sendo geradas por outro caminho nao rastreado aqui.

ALTA  Encerramento contabil com segregacao de funcoes
comprometida. KO88 (liquidacao de ordem) foi executado 20 vezes por
apenas 2 usudrios, e had 1 usuéario com conflito 104 de nivel médio que
acumula apontamento de producao e ajuste de variacao (COGI x CO88,
KO88). Um Unico usudrio com acesso a apontamento e liquidacdo pode
ajustar custo sem revisao independente.

MEDIA Cadastro técnico em modo leitura, nao em construcao.
IEO3 (consulta de equipamento) soma 7.045 execugbes contra apenas 86
de IEO2 (alteracao) e nenhuma de IEQ1 (criagao) no periodo. A hierarquia
de locais de instalacdo (ILO1, ILO2, ILO3) também n&o aparece, o que
sugere que a estrutura técnica ndo estd sendo mantida dentro do SAP.

IMPACTO ALTO ESFORCO MEDIO  Ativar registro de notas de
manutencao no SAP. Implantar o uso de IW21 para abertura de nota
com sintoma, causa e objeto codificados transforma cada falha em dado
para andlise de confiabilidade. Sem esse registro, ndo ha base para decidir
entre preventiva e corretiva com critério técnico.

IMPACTO ALTO ESFORGO ALTO  Estruturar plano de manutencao
preventiva (IP01/IP10). Com notas ativas e histérico de falha
acumulado, é possivel criar planos por tempo ou contador em IP0O1 e gerar
ordens automaticamente via IP10. Isso reduz a dependéncia de controle
manual externo e d4 visibilidade de carga de trabalho futura.

IMPACTO ALTO ESFORCO BAIXO Mapear como as ordens estao
sendo criadas hoje. W31 nao aparece no log, mas KO88 foi executado
20 vezes — alguém estd liquidando algo. E preciso identificar se as ordens
vém de integracao, de transacao Z ou de outro médulo, antes de qualquer
mudanca de fluxo.

IMPACTO MEDIO ESFORGCO BAIXO Resolver o conflito de segregacao
no encerramento contabil. O usuario com conflito 104 acumula
apontamento e liquidacao de ordem (KO88). Separar esses acessos entre
dois perfis distintos é a correcao direta; enquanto nao for feito, qualquer
auditoria de custo de manutencao tem ressalva.

IMPACTO MEDIO ESFORCO MEDIO  Avaliar quais customizacoes Z/Y
podem ser substituidas ou eliminadas. Com 39.912 execucbes em Z/Y



MEDIA 84,8% do volume do processo passa por customizacoes Z/ e etapas inteiras da cadeia padrdo sem uso, parte dessas customizacoes

Y. 39.912 execucdes em transacgdes Z/Y contra 7.159 em standard. Esse pode estar cobrindo funcionalidade ja disponivel no standard. Um

grau de dependéncia de cédigo customizado aumenta o risco em mapeamento funcional das principais Z/Y reduz risco de manutencao e
atualizacdes de sistema e dificulta qualquer diagndstico de processo sem custo de upgrade.

acesso ao cddigo-fonte dessas transacdes.



Customizacoes neste processo

Manutencao de Ativos — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSPP0023 2.087 46 depois de COHVPI, antes de COR1
ZSPP0023_V2 463 4 depois de COHVPI, antes de ZSPP0022
ZSPP0011 112 3 depois de COR1, antes de COR1

ZSWM0o016 6.348 25 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSWMoo15 9.768 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSWM0022 2.223 46 depois de ZSWM0021, antes de IQ09
ZSWMe021 2.990 30 depois de /SCWM/RFUI, antes de /SCWM/RFUI
ZSPPOOO3N 64 5 depois de ZSPP0012, antes de COR1

CONFIANCA MEDIA  ZSWM0e622 — candidata a 1009 ou MB1A

Roda antes de IQ09 com 2.223 execucdes e 46 usuarios; a vizinhanca sugere movimentacdo ou consulta de nimero de série/lote antes da transacao de
equipamento.

Como confirmar: Perguntar ao time funcional se ZSWM0022 prepara ou filtra dados antes da consulta de equipamento em 1Q09, e se hd movimentacao de estoque
ou serializacao envolvida.

CONFIANCA MEDIA  ZSwMee15 —» candidata a MIGO ou /SCWM/PRDO

Roda depois de JIBNFE (emissao de NF-e) e antes de /SCWM/PRDO (saida de depdsito WM) com 9.768 execucdes e 59 usudrios. O volume e a posicdo sugerem um
passo de confirmacado ou transferéncia entre fiscal e armazém.



Como confirmar: Verificar com o time de WM e fiscal se ZSWMO0015 faz alguma validacdo de NF-e antes de liberar a saida fisica no depdsito, e se o standard /SCWM/
PRDO sozinho nao cobriria esse controle.

CONFIANCA BAIXA  ZSWM0016 — candidata a Transacdo de RF padrao do EWM (/SCWM/RFUI)

Roda entre duas execucdes de /[SCWM/RFUI com 6.348 execucdes e 25 usudrios. A posicdo indica uma etapa intermedidria dentro do fluxo de radiofrequéncia do
armazém.

Como confirmar: Perguntar ao time de WM qual passo manual ou validacao ZSWMO0016 executa entre as telas de RF, e se o EWM padrao tem configuracao
equivalente para esse controle.

CONFIANCA BAIXA ZSSD0048 — candidata a BP (parceiro de negécios)

Roda entre duas execucdes de BP com 7.393 execucdes e 69 usudrios — o maior volume individual entre as customizacdes. A posicao sugere validacdo ou
complemento de dados de parceiro.

Como confirmar: Identificar com o time de SD e CRM o que ZSSD0048 faz que o BP padrdo nao faz, e se a légica poderia ser coberta por validacao de campo ou BAdI
no préprio BP.

CONFIANCA MEDIA  ZSSD0031 — candidata a VLO1N ou VLO2N

Roda depois de BP e antes de VLO2N com 1.942 execucbes e 54 usuarios. A posicao na cadeia de entrega sugere preparacao ou criacdo de remessa antes da
confirmacao.

Como confirmar: Perguntar ao time de SD se ZSSD0031 cria ou pré-preenche dados de remessa, e se VLO1N com saida de entrega padrao cobriria o mesmo
resultado.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Planejamento e Producao

PP - Da necessidade de produzir ao produto acabado no estoque. E onde o plano vira capacidade ocupada, material consumido e custo real.

1.253 96.8% 5/5 2

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de PP roda quase inteiramente fora do SAP padrao: 96,8% das execucdes passam por transacoes Z/Y, enquanto as transacoes
standard somam apenas 1.253 acessos no periodo. As etapas de criacao e liberacao de ordens de producdo nao aparecem no log standard (COO01,
CO02 ausentes), o que indica que esse fluxo critico estd encapsulado em customizacdes cujo comportamento nao é auditdvel pelo padrao SAP. H&
um conflito de segregacdo de funcdes ativo em que o mesmo usuario aponta producdo e ajusta variacdo de custo, fechando o ciclo sem revisao
independente.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de manufatura (PP/PP-PI). As etapas seguem o ciclo: dados mestres de producao, planejamento, ordem,
apontamento e encerramento.



Cobertura da cadeia de valor

Planejamento e Producao — o que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO
Dados mestres de MMO1 (1.083), CS02 (73), CSO1 (22), CSO3 (8) CA01, CA02, CAG03, CRO1l, CRO2
producao

Planejamento (MRP) MDO4 (22), MD0O2 (4), MDO1l (2), MD61 (1) MDO3, MD62, MSO1

Ordem de producao C003 (9), CO0IS (2) C001, C002, C040, C041, COO5SN
Apontamento e COGI (7) CO11N, CO15, CO13, MB31, MFBF
consumo

Encerramento e custo C088 (13), KKAO (7) KKS1, KKS2, C002, MFHU

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Planejamento e Producao

O que encontramos

O que da para melhorar

ALTA Criacao e liberacao de ordens invisiveis no standard. CO01,
C002, CO40 e CO41 tém zero execucdes no periodo. Com 38.354
execucodes Z/Y contra 1.253 standard, a gestao de ordens de producao
ocorre inteiramente em customizacdes sem rastreabilidade pelo monitor
padrdao SAP. Nao é possivel saber, pelo log standard, quantas ordens foram
abertas, alteradas ou liberadas.

ALTA  Conflito de segregacao: apontamento e variacao de custo
no mesmo usudrio. O conflito 104 mostra 1 usuario com acesso
simultaneo a COGI e CO88/K088. Esse usuario pode registrar producao e,
na sequéncia, encerrar a ordem e absorver variacdo de custo sem
nenhuma revisao independente.

MEDIA Planejamento acompanhado manualmente via MDO04.
MDO04 concentra 22 das 29 execucdes de planejamento, usada por 5
usuarios. MDO6 (lista de excecdes do MRP) ndo aparece no log, o que
indica que as excecoOes geradas pelo MRP nao estao sendo tratadas de
forma estruturada — o planejador acompanha posicao a posicdao, nao por
excecao.

MEDIA Fila de erros de consumo (COGI) com tratamento incerto.
COGil registra 7 execugdes por apenas 2 usudrios, enquanto CO11N, CO15
e MB31 tém zero uso no standard. Se o apontamento ocorre em Z, 0s erros
de movimento podem estar se acumulando sem que o processo de
tratamento didrio esteja estabelecido, deixando consumo e custo
desatualizados.

IMPACTO ALTO ESFORCO BAIXO Implantar tratamento diario da fila
COGI. Definir responséavel e horario fixo para zerar a fila de erros de
movimento. Erros acumulados distorcem o custo da ordem e o saldo de
estoque em processo — o impacto aparece direto no resultado do periodo.

IMPACTO MEDIO ESFORCO BAIXO Ativar MD06 como rotina de
planejamento. Substituir a consulta individual no MD04 pela analise da
lista de excecdes no MD06. O planejador passa a agir sé onde o MRP
sinalizou desvio, reduzindo tempo de andlise e risco de necessidades
ignoradas.

IMPACTO ALTO ESFORGO BAIXO Remover acesso cruzado do
conflito 104. Retirar do Unico usuario afetado o acesso a CO88/KO88 ou a
COGl, e atribuir cada lado a perfis distintos. A correcdo é de perfil de
autorizacdo e nao exige projeto — elimina o risco de manipulacao de custo
sem evidéncia.

IMPACTO MEDIO ESFORCO MEDIO Revisar roteiros com base no
tempo real de producao. Comparar o tempo padrao dos roteiros (CA03)
com os apontamentos reais das ordens encerradas. Divergéncia
sistematica significa custo-padrao errado e variacdo de custo que nao
explica nada — o encerramento via CO88 provisionara diferenca sem
causa identificada.

IMPACTO ALTO ESFORCO MEDIO Mapear e documentar o fluxo real
das ordens nas transacoées Z. Com 96,8% do volume em



MEDIA Roteiros e centros de trabalho sem manutencao
registrada. CA01, CA02, CAO3 (roteiros) e CR01, CR0O2 (centros de
trabalho) tém zero execucdes no periodo. Sem atualizacdo de roteiros, os
tempos planejados usados pelo MRP e pelo custo-padrao podem estar
defasados em relacdo ao que acontece no chdo de fabrica.

customizacgodes, qualquer auditoria, upgrade ou mudanca de processo
depende de documentacdo que provavelmente ndo existe ou estd
desatualizada. Um mapeamento funcional das principais Z (ZSPP0023,
ZSWMO0015, ZSWM0014) reduz risco operacional e facilita decisées de
simplificacao futura.



Customizacoes neste processo

Planejamento e Producao — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSAGCAO EXECUGOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.772 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSPP0023 2.083 46 depois de COHVPI, antes de COR1

ZSWM0022 2.220 46 depois de ZSWM00O21, antes de IQ09

ZSWM0014 4.786 48 depois de J1BNFE, antes de ZSWM0O15
ZSPP0023_V2 462 4 depois de COHVPI, antes de ZSPP0022
ZSPP0022 223 11 depois de ZSPP0023 V2, antes de ZSPP0023 V2
ZSPPOO1ON 265 5 depois de ZSPP0023, antes de ZSPP0023
ZSSD0048 7.388 69 depois de BP, antes de BP

CONFIANCA MEDIA  ZSPP0023 — candidata a COR1l (criacdo de ordem de processo)

Roda depois de COHVPI (selecao de ordens de processo em massa) e imediatamente antes de COR1, com 2.083 execucbes e 46 usuarios. A posicao sugere
preparacdo ou pré-criacao de ordens de processo antes da abertura formal.

Como confirmar: Perguntar ao time funcional se a Z cria ou pré-preenche dados da ordem antes de abrir o COR1, ou se substitui o COR1 completamente para algum
tipo de material.

CONFIANCA MEDIA  zSWM0014 — candidata a Etapa de confirmacdo ou transferéncia no WM/EWM apés emissdo de NF

Roda depois de JIBNFE (emissao de nota fiscal) e antes de ZSWMO0015, com 4.786 execucdes e 48 usudrios. A sequéncia indica integracdo entre faturamento/NF e
movimentacao no armazém.



Como confirmar: Verificar se a Z dispara transferéncia de estoque ou confirmacao de saida no EWM apds a NF ser emitida, e se existe equivalente em /SCWM/TO ou /
SCWM/PRDO.

CONFIANCA MEDIA  ZswMee1l5 —» candidata a /ScwM/PRDO (confirmacdo de ordem de transferéncia no EWM)

Roda depois de ZSWMO0014 e antes de /SCWM/PRDO, com 9.772 execucdes e 59 usudrios — o maior volume Z do processo. A vizinhanca direta com /SCWM/PRDO
sugere que a Z prepara ou filtra dados antes da confirmacao no EWM.

Como confirmar: Perguntar se a Z pode ser eliminada com configuracao de perfil de confirmacdao no EWM, ou se ela trata excecao de negécio que o standard nao
cobre.

CONFIANCA BAIXA zSSD0048 = candidata a Nao identificdvel com confianca

Roda depois de BP e antes de BP (cadastro de parceiro de negdcios), com 7.388 execucdes e 69 usudrios. A vizinhanca dentro de BP ndo aponta para uma etapa
especifica do PP — pode ser consulta ou validacao de dados cadastrais usada transversalmente.

Como confirmar: Perguntar ao time funcional qual é o propdsito da Z e por que ela é acionada no contexto de parceiro de negécios dentro do fluxo de producdo.

CONFIANCA ALTA  ZSPP0028 — candidata a COR8 (encerramento coletivo de ordens de processo)

Roda depois de COHVPI e imediatamente antes de COR8, com 64 execucdes e 3 usudrios. A posicdo indica preparacdo ou selecdo de ordens antes do encerramento
coletivo.

Como confirmar: Confirmar se a Z apenas filtra ou pré-seleciona ordens para o COR8, ou se executa alguma validacao de negécio que impediria usar o COR8
diretamente.

CONFIANCA BAIXA  ZSPP0023_V2 = candidata a COR1 ou variante do fluxo ZSPP0023

Roda depois de COHVPI e antes de ZSPP0022, com 462 execucdes e apenas 4 usuarios — volume muito menor que ZSPP0023 (2.083 exec, 46 usudrios) com
vizinhanca similar. Pode ser uma versdo alternativa do mesmo fluxo para um subconjunto de materiais ou plantas.

Como confirmar: Perguntar ao time funcional qual a diferenca de regra de negécio entre ZSPP0023 e ZSPP0023 V2, e se os dois fluxos podem ser unificados.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Projetos e Investimento

PS - Estrutura de projeto, orcamento, execucdo e capitalizacdo. E o processo que transforma CAPEX aprovado em ativo registrado.

6.600 83.2% 2/5 2

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSACOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de Projetos e Investimento estd operando com cobertura critica: apenas 2 das 5 etapas da cadeia aparecem no log, e 83,2% das
execucoes sao em transacdes customizadas. Estrutura de WBS, orcamento e medicdo de avanco fisico ndo deixam rastro no sistema. O risco real
é CAPEX sendo consumido sem controle visivel — e o balanco potencialmente distorcido por projetos nao capitalizados.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de projetos (PS). As etapas seguem o ciclo: estrutura, orcamento, execucdo, medicdo e encerramento com

capitalizacdo.



Cobertura da cadeia de valor

Projetos e Investimento — o que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO
Estrutura do projeto nenhuma CJo1, CJo2, CJO3, CJ26N, CJ27, CN21, CN22
Orcamento e liberacao nenhuma CJ30, CJ32, CJ33, CJ34, IM32, IM52
Execucao e ME21IN (4.081), ME5IN (2.505) CJ20N, CAT2, CJI3, CN25

compromisso
Medicao e avanco nenhuma CN47, CJI3, CJEO, CN41, KKA2

Encerramento e ASO1 (14) cJgg, (CJ8G, AIAB, AIBU, CJo2
capitalizacao

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Projetos e Investimento

O que encontramos

O que da para melhorar

ALTA  Estrutura e orcamento de projeto invisiveis no sistema.
Nenhuma transacao standard das etapas de Estrutura (CJ01, CJ20N) e
Orcamento (CJ30, CJ32) apareceu no log. Sem WBS e sem liberacao de
orcamento por fase registradas, nao ha base para controlar desvio de
CAPEX.

ALTA Compras acontecem sem evidéncia de vinculo ao PEP.
ME21N teve 4.081 execucdes por 48 usuarios e ME51N teve 2.505
execucdes por 80 usudrios, mas CJI3 — que confirmaria o amarramento ao
elemento PEP — ndo aparece no log. Gasto sem PEP sai do controle de
investimento e pode migrar para centro de custo.

ALTA Medicao de avanco fisico ausente. Nenhuma transacao da
etapa de Medicao (CN47, CJEO, KKA?2) foi usada no periodo. Sem comparar
avanco fisico e consumo financeiro, estouro de orcamento sé é percebido
depois que o dinheiro acabou.

ALTA Capitalizacao quase inexistente — risco de balanco. ASO1
teve apenas 14 execucgodes por 2 usuarios, e CJ88 — transacao que
transfere o projeto para imobilizado — nao aparece no log. Projetos
concluidos que permanecem em imobilizado em andamento distorcem o
ativo do balanco.

ALTA Conflito SOX ativo: mesmo usuadrio cria ativo e faz baixa. 2
usuarios acumulam ASO1 (criacdo de mestre de ativo) e ABAVN (baixa de

IMPACTO ALTO ESFORCO MEDIO  Ativar controle de disponibilidade
de orcamento. Configurar liberagao de orcamento por fase via CJ32 e
ligar o controle de disponibilidade impede que pedidos sejam criados além
do limite aprovado. O esforco é de configuracao, sem desenvolvimento, e
o resultado é visibilidade imediata de desvio antes do gasto.

IMPACTO ALTO ESFORCO BAIXO Exigir PEP obrigatério em pedidos
de compra de projeto. Configurar o campo de elemento PEP como
obrigatério no tipo de pedido usado para CAPEX elimina o risco de gasto
migrando para centro de custo. Mudanca de customizing, sem impacto em
desenvolvimento.

IMPACTO ALTO ESFORCO BAIXO Implantar rotina de capitalizacao
periddica. Definir um calendario mensal para rodar CJ88 nos projetos
concluidos evita acimulo de saldo em imobilizado em andamento. Reduz
risco de balanco e facilita a depreciacao correta dos ativos no prazo.

IMPACTO ALTO ESFORCO BAIXO Separar os acessos do conflito SOX
X03. Os 2 usudarios com ASO1 e ABAVN precisam ter um dos lados
revogado ou compensado por controle manual documentado. Com apenas
2 usuarios envolvidos, a correcdo de perfil é rédpida e elimina o achado de
auditoria.

IMPACTO ALTO ESFORCO MEDIO Resolver o conflito PO1 nos 34
usudrios que criam pedido e fazem recebimento. 34 usuarios
acumulam ME21N e MIGO, o que permite criar e receber o préprio pedido



ativo), conflito classificado X03 Critico. Em um ambiente com capitalizacdo sem segunda aprovacao. Revisar perfis e separar as funcdes é o caminho;
j& escassa, esse acesso combinado representa risco direto de auditoria. onde nao for vidvel operacionalmente, documentar controle
compensatdrio para auditoria.



Customizacoes neste processo

Projetos e Investimento — transacdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWM0026 298 5 depois de VLO2N, antes de ME21N

ZPEASY4 1.677 67 depois de ME23N, antes de ZPNFSEIN MONITOR
ZPNFSEIN_MONITOR 1.281 59 depois de ZPEASY4, antes de MIR4

ZSSD0053 461 6 depois de /SCWM/PRDI, antes de MB51
ZPNFEIN_MONITOR 543 17 depois de ZPEASY4, antes de J1BNFE
ZSWMeO026N 77 5 depois de VLO2N, antes de ME21N

ZSPP0023 2.085 46 depois de COHVPI, antes de COR1

ZSMM0012 151 14 depois de ME23N, antes de ME53N

CONFIANCA MEDIA  ZPEASY4 = candidata a ME23N (consulta de pedido) ou tela de acompanhamento de NF
1.677 execucOes por 67 usuarios, roda depois de ME23N e antes de ZPNFSEIN_MONITOR. Posicao sugere etapa de preparacao ou validacao de nota fiscal de entrada.

Como confirmar: Perguntar ao time funcional se a transacao exibe ou valida dados do pedido antes de processar a NF de entrada; confirmar se existe equivalente no
padrao de entrada de NF (MIRO ou MIR7).

CONFIANCA MEDIA  ZPNFSEIN_MONITOR — candidata a MIR4 ou MIRO (monitor de entrada de NF)
1.281 execucOes por 59 usuarios, roda depois de ZPEASY4 e antes de MIR4. A vizinhanca com MIR4 indica monitoramento ou pré-processamento de nota fiscal de
entrada.

Como confirmar: Verificar se a transacao replica ou antecipa funcionalidade do MIR4 standard; avaliar se o monitor padrao de NF de entrada atenderia 0 mesmo
fluxo sem customizacao.



CONFIANCA MEDIA  ZSSD0064 — candidata a VAe2 (alteracdo de pedido de venda)

2.758 execucbes por 35 usudrios, roda entre VA02 e VA02. Volume alto e posicdo sugerem automacao ou validacdo dentro do ciclo de alteracao de pedido de venda.

Como confirmar: Perguntar ao time o que a transacao faz que VA02 nao faz nativamente; verificar se € uma tela de aprovacdo, bloqueio ou complemento de dados
do pedido.

CONFIANCA BAIXA  7SSD0048 —» candidata a BP (Business Partner)

7.391 execucbes por 69 usuarios — maior volume entre as customizacbes — roda entre BP e BP. Pode ser validacao, complemento de dados ou aprovacao dentro do
cadastro de parceiro.

Como confirmar: Identificar com o time funcional o que a transacao registra ou valida no contexto de BP; avaliar se o processo poderia ser coberto por campos ou
validacbes configuraveis no cadastro standard.

CONFIANCA MEDIA  ZSPP0023 — candidata a COR1 (criacdo de ordem de processo) ou COHVPI (processamento coletivo de ordens)

2.085 execugdes por 46 usuarios, roda depois de COHVPI e antes de CORL1. Posicao no fluxo de producao, fora da cadeia PS, mas com volume relevante que pode
impactar apontamentos de custo de projeto.

Como confirmar: Confirmar se ordens de processo geradas neste fluxo carregam elemento PEP; se sim, avaliar se o controle poderia ser feito via configuracao
standard de ordem de producao.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Administracao e Governanca do Ambiente

BASIS - Acesso, mudanca e operacao do préprio SAP. Ndo é uma cadeia de valor de negdécio: é o processo que sustenta a confianca em todos os outros. Se
o controle falha aqui, nenhum controle dos demais processos se sustenta.

2.275 93.1% 5/5 7

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSAGCOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O ambiente produtivo concentra 93,1% das execucdes em transacdes Z/Y, o que torna opaco o que de fato acontece no sistema. Os controles de
identidade, mudanca e acesso a dados apresentam falhas criticas simultaneas: 17 usuarios desenvolvem e executam cédigo em producao, 14
criam e atribuem perfis sem revisdo, e 20 usuarios acessam tabelas diretamente via SE1I6N. Nenhum controle dos processos de negdcio se
sustenta enquanto esses pontos estiverem abertos.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Governanca de ambiente SAP (Basis + Seguranca). As etapas seguem os controles gerais de Tl: identidade,
autorizacdo, mudanca, operacao e dados.



Cobertura da cadeia de valor

Administracao e Governanca do Ambiente — o0 que o log mostra em cada etapa do processo

ETAPA

Usuadrios e identidade
Perfis e autorizacao
Mudanca e transporte

Operacao e
monitoramento

Acesso direto a dados

TRANSACOES STANDARD EM USO

SU01 (331), SUIM (104), SU53 (67), SU3 (10), SU1® (2), RSUSR200 (1)
SUIM (104), PFCG (17)
SE38 (198), STMS (25), SE1l1 (25), SE10 (7), SE09 (3), SE80 (1)

SM37 (35), ST22 (25), SM50 (14), SM51 (6), SM21 (4), SM12 (4)

SE16N (957), SE16 (215), SM30 (192), DBO2 (30)

STANDARD ESPERADAS SEM USO

SuU24, SU21, RSUSR002, SU25

SEO1

SM36

SM31, SEl14

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Administracao e Governanca do Ambiente

O que encontramos

O que da para melhorar

ALTA Desenvolvimento e execucao de cédigo em producao. 17
usudrios acumulam as duas pontas do conflito BO2 (CRITICO): escrevem
cédigo ABAP e o executam no mesmo ambiente produtivo. SE38 aparece
nos dois lados do conflito, indicando que o ciclo de mudanca —
desenvolvimento, revisao, transporte — estd sendo contornado.

ALTA Criacao e atribuicao de perfil pelo mesmo administrador. 14
usudrios concentram o conflito BO1 (CRITICO): criam o usuério e atribuem
o perfil sem nenhuma revisao independente, ambos os lados via SUOL.
Qualquer acesso concedido nessa condicao nao tem trilha de aprovacao.

ALTA Acesso direto a tabelas em escala. SE16N registrou 957
execucdes por 20 usuarios; SM30 registrou 192 execucdes por 30 usuarios.
SM30 permite escrita direta em tabela, contornando toda a Iégica de
aplicacdo e a trilha de auditoria dos processos de negécio.

ALTA  Manipulacao de tabela combinada com gestao de usuarios.
10 usuarios acumulam o conflito BO5 (ALTO): acessam SE16N e SM30 e
também operam SUO1. Quem altera tabela e cria usudrio pode cobrir
rastros sem depender de outra pessoa.

MEDIA Ciclo de transporte incompleto e pouco usado. STMS teve

apenas 25 execugdes por 4 usudrios, e SE10/SE09 somam 10 execugdes. O
volume de SE38 (198 execucdes, 17 usuarios) é desproporcional ao uso
das ferramentas de transporte, reforcando que alteracdes chegam a
producao sem o fluxo formal de aprovacao.

IMPACTO ALTO ESFORCO BAIXO Separar quem cria usuario de
quem atribui perfil. Dividir as responsabilidades do conflito BO1 entre
dois administradores distintos elimina o risco de acesso concedido sem
revisdao. A mudanca é organizacional e de perfil de autorizacdo, sem
necessidade de desenvolvimento.

IMPACTO ALTO ESFORCO BAIXO Fechar SE38 e SE80 em producao.
Restringir o acesso a transacdes de desenvolvimento no cliente produtivo
(configuracdo em SCC4) forca todo cddigo a passar pelo ciclo DEV —» QAS
— PRD com transporte rastreado. Resolve a raiz do conflito BO2 para os 17
usudrios afetados.

IMPACTO ALTO ESFORCO MEDIO Restringir SM30 a excecao com
aprovacao formal. Com 192 execucodes por 30 usuarios, SM30 esta
sendo usado como ferramenta de rotina. Criar um processo de excecao —
acesso temporario, justificativa registrada, revogacao automatica — reduz
o risco de alteracao direta de tabela sem rastro.

IMPACTO MEDIO ESFORCO MEDIO Investigar o uso intenso de
SE16N por usuarios de negdcio. 957 execucodes por 20 usuarios
sugerem que ha necessidade de informacdo que nao esta coberta por
relatério padrdo. Identificar quais tabelas sao consultadas e criar uma
transacao de relatério adequada elimina o acesso direto e o risco de
vazamento de dados.



IMPACTO MEDIO ESFORCO BAIXO Ativar monitoramento de jobs
criticos com alerta de falha. SM37 teve 35 execucdes por 9 usuarios e
SM36 ndo aparece no periodo, indicando que o agendamento de jobs ndo
estd sendo feito pelo canal padrao ou ndo esta sendo revisado. Jobs sem
alerta de falha sé sdo percebidos quando o usuario reclama do resultado.



Customizacoes neste processo

Administracao e Governanga do Ambiente — transacOes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.771 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSMM0e004 11 3 depois de SM30, antes de SM30

ZPEASY4 1.677 67 depois de ME23N, antes de ZPNFSEIN MONITOR
25SD0051 10 1 depois de SM30, antes de SM30

ZSWM0022 2.224 46 depois de ZSWM0021, antes de IQ09

ZSFI0010 220 8 depois de FBL3N, antes de FBL5N

ZSFI0029 38 3 depois de FB03, antes de FBO3

ZSSD0055 1.214 31 depois de VFO1, antes de VLO2N

CONFIANCA MEDIA  ZSMMe004 — candidata a sm30

Roda depois de SM30 e antes de SM30, com 11 execucdes por 3 usuarios. A vizinhanca sugere uma interface ou validacao sobre manutencdo de tabela de
customizing.

Como confirmar: Perguntar ao time funcional se ZSMM0004 |é ou grava tabela de customizing e se existe equivalente nativo no SM30 com visao restrita.

CONFIANCA MEDIA  7SSD0051 = candidata a sm30

Roda depois de SM30 e antes de SM30, com 10 execucdes por 1 usuario. Padrao idéntico ao ZSMM0004, mas uso ainda mais restrito.

Como confirmar: Verificar com o time funcional qual tabela é mantida e se o0 acesso poderia ser substituido por uma visdao de manutencdo padrdao com autorizacao
especifica.



CONFIANCA BAIXA  ZPOFREINFPO31 — candidata a sm3e
Roda depois de SM30 e antes de SM30, com 6 execucdes por 2 usuarios. Terceira customizacao com o mesmo padrdo de vizinhanca em manutencdo de tabela.

Como confirmar: Confirmar com o time técnico se a transacdo apenas encapsula SM30 para uma tabela especifica ou se contém légica adicional de validacao.

CONFIANCA MEDIA  2SFI00160 — candidata a FBL3N / FBL5N
Roda entre FBL3N e FBL5N, com 220 execucdes por 8 usudrios. A posicdo sugere um relatério ou extracao financeira entre partidas de razdo e partidas de cliente.

Como confirmar: Perguntar ao time financeiro se ZSFI0010 consolida ou filtra dados das duas transagdes e se o relatério padrdao S_ALR 87012172 ou equivalente
atenderia a mesma necessidade.

CONFIANCA MEDIA  ZSSD0048 — candidata a BP / Xpoe1 / Xxpe2

Roda depois de BP e antes de BP, com 7.389 execuc¢des por 69 usudrios — o maior volume entre as customizacdes deste processo. A vizinhanca em torno de BP
indica envolvimento com cadastro ou consulta de parceiro de negdcios.

Como confirmar: Verificar com o time funcional se ZSSD0048 realiza validacdo, complemento de dados ou apenas exibe informacdo do parceiro, e se o volume
justifica uma tela Z ou se BP com perfil restrito resolveria.

CONFIANCA MEDIA  ZSSD0031 — candidata a vLo1N / VLO2N

Roda depois de BP e antes de VLO2N, com 1.939 execucdes por 54 usudrios. A saida para VLO2N sugere envolvimento na etapa de remessa dentro do fluxo de
vendas.

Como confirmar: Perguntar ao time de logistica/vendas se ZSSD0031 cria ou prepara dados de remessa e se a légica poderia ser incorporada a uma saida de usuario
(user exit) na VLO1N padrao.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Pessoas e Folha

HR - Admissao, dados mestres, tempo e folha de pagamento. Processo com o dado mais sensivel do ERP: qualquer acesso indevido aqui é incidente de
privacidade.

333 97.2% 1/5 3

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSAGCOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

O processo de RH no SAP estd operando quase exclusivamente por customizacdes: 97,2% das execugdes sao transacdes Z/Y, e apenas a etapa de
desligamento mostra uso de transacdes standard. Quatro das cinco etapas da cadeia — admissao, manutencao de dados mestres, tempo e folha
— nao aparecem no log com nenhuma transacao standard. Os conflitos de segregacao de funcdes identificados envolvem criacao e atribuicao de
perfis de usudrio, o que representa risco direto de acesso indevido a dados pessoais e salariais. O ambiente exige revisao urgente de acessos
antes de qualquer outra iniciativa.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de RH (HCM). As etapas seguem o ciclo de vida do colaborador: admissdo, manutencao, tempo, folha e
desligamento.



Cobertura da cadeia de valor

Pessoas e Folha — o0 que o log mostra em cada etapa do processo

ETAPA TRANSACOES STANDARD EM USO STANDARD ESPERADAS SEM USO

Admissao nenhuma PA40, PA30, PA20, PB1O, PB40

Manutencao de dados nenhuma PA30, PA20, PA51, PUGO, PPO1, PO13

mestres

Apontamento de tempo nenhuma CAT2, CAT5, PT60, PT61, PA61, PA62, PA71

Folha de pagamento nenhuma PCoO, PCOO M99 CIPE, PUO3, PAO3, PCOO M37 CALC, PUOC
Desligamento SU01 (331), SU10 (2) PA40, PA30, PC0OO

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Pessoas e Folha

O que encontramos

O que da para melhorar

ALTA Quatro etapas do ciclo de RH invisiveis no log. Admissao,
manutencao de dados mestres, apontamento de tempo e folha de
pagamento ndo registraram nenhuma transacao standard no periodo
analisado. Ou o processo roda inteiramente por customizacdes Z/Y, ou ha
lacuna de rastreabilidade — ambos os cenarios precisam ser esclarecidos.

ALTA 14 usuarios podem criar e atribuir perfis sozinhos (conflito
B01). O conflito BO1, classificado como critico, mostra 14 usuarios com
capacidade de criar usuario e atribuir perfil na mesma sessdo via SUOL.
Em um processo que guarda salario, dados de salde e dependentes, esse
acesso sem segregacao é risco de privacidade e fraude.

ALTA 10 usuarios combinam edicdo direta de tabelas com gestao
de usuarios (conflito B05). O conflito BO5 aponta 10 usuarios com
acesso simultaneo a SE16N/SM30 e SUOL. Editar tabela diretamente e
ainda gerenciar quem acessa o sistema é combinacao que elimina
gualquer controle compensatério.

MEDIA Desligamento usa SUO1 e SU10, mas PA40 e PC0O0 nao
aparecem. As 331 execucdes de SUOL e 2 de SU10 indicam que o
bloqueio de acesso SAP estd sendo feito. Porém, as transacdes de
encerramento de vinculo e calculo de rescisdao (PA40, PC00) ndo aparecem
no log, o que sugere que o processo de desligamento no HCM ndo esta

sendo registrado pelo mesmo canal.

IMPACTO ALTO ESFORCO BAIXO Revisar e reduzir os 14 usuarios do
conflito BO1 imediatamente. Mapear quais dos 14 usuarios precisam de
SUO1 para criar e quais precisam apenas para consultar ou bloquear.
Separar as autorizacdes reduz o risco critico sem parar operacao — é
ajuste de perfil, ndo de processo.

IMPACTO ALTO ESFORCO MEDIO Confirmar se folha e admissao
rodam em moddulo SAP ou fora dele. Com 97,2% do volume em Z/Y e
quatro etapas sem standard no log, é necessario mapear onde cada etapa
do ciclo de vida do colaborador realmente acontece. Se parte do processo
esta em planilha ou sistema legado, o risco de dado inconsistente e sem
trilha é alto.

IMPACTO ALTO ESFORCO MEDIO Estabelecer rotina automatica de
bloqueio de usudrio no desligamento. As 2 execucdes de SU10 no
periodo sugerem que o blogueio em lote é raro. Automatizar o blogueio via
integracao com o processo de desligamento elimina a janela em que o ex-
colaborador ainda tem acesso ativo ao SAP.

IMPACTO ALTO ESFORCO BAIXO Auditar leitura de dados pessoais
por usuarios fora do RH. Mesmo sem nlumero de consultas a PA20 no
log atual, a auséncia de rastreabilidade de leitura em dados de infotipos
sensiveis é risco LGPD. Ativar log de leitura para infotipos de salario, saude
e dependentes é configuracdo de sistema, ndo desenvolvimento.



MEDIA 2 usuarios com acesso a copia de ambiente e gestdo de IMPACTO ALTO ESFORCO BAIXO Remover acesso a SE1I6N/SM30 dos
usuarios (conflito B04). O conflito BO4 combina SCC4 com SU01 em 2 10 usuarios do conflito B05. Edicao direta de tabela é recurso de
usudrios. Acesso a configuracdo de mandante junto com criacdo de emergéncia, nao de operacdo didria. Restringir SE1I6N e SM30 a um perfil
usuarios é perfil tipico de administrador de basis sem restricao — deve ser controlado e auditado reduz o conflito BO5 e fecha uma das maiores

revisado mesmo que seja equipe técnica. brechas de integridade de dados do ambiente.



Customizacoes neste processo

Pessoas e Folha — transagdes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSACAO EXECUCOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSWMe015 9.772 59 depois de J1BNFE, antes de /SCWM/PRDO
ZSSD0035 1.161 21 depois de VAG2, antes de VAQ1
ZS5SD0022 293 25 depois de ZS5D0048, antes de ZS5D0048
ZSF10010 220 8 depois de FBL3N, antes de FBL5N

CONFIANCA BAIXA  ZSSD0035 = candidata a vAe1l ou VAe2

Roda depois de VA02 e antes de VAOL; 1.161 execucdes, 21 usudrios. A vizinhanca é inteiramente de vendas (SD), nao de RH.

Como confirmar: Confirmar com o time funcional se essa transacao tem qualquer relagcdo com dados de colaboradores ou se pertence exclusivamente ao fluxo de
pedidos de venda — nesse caso, deve ser removida do escopo deste diagndstico de RH.

CONFIANCA BAIXA  zSWM0015 = candidata a Nenhuma candidata de RH identificavel
Roda entre J1BNFE e /SCWM/PRDO; 9.772 execucdes, 59 usuarios. A vizinhanca aponta para nota fiscal e gestao de armazém (WM/EWM), sem relagdo com HCM.

Como confirmar: Verificar com o time funcional se essa transacdo tem qualquer vinculo com o processo de RH ou se foi incluida no escopo por erro de classificacao
no log.

CONFIANCA MEDIA  ZSFI0010 —» candidata a FBL3N ou FBL5N

Roda entre FBL3N e FBL5N; 220 execuc0es, 8 usuarios. A vizinhanca é de contabilidade (Fl), ndo de RH — pode ser relatério de provisao de folha ou encargos.

Como confirmar: Perguntar ao time financeiro se essa transacao gera ou consulta valores originados da folha de pagamento. Se sim, ela é ponto de integracao HCM-
Fl e deve ser incluida no escopo de controles de RH.



CONFIANCA BAIXA  7SSD0022 —» candidata a Nenhuma candidata de RH identificavel
Roda entre ZSSD0048 e ZS5D0048; 293 execucoes, 25 usuarios. A vizinhanca é outra customizacao de SD, sem referéncia a etapas de RH.

Como confirmar: Confirmar com o time funcional se essa transacao tem qualquer relagdo com dados de pessoal ou se pertence exclusivamente ao fluxo comercial.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Controladoria

CO - Estrutura de custo, planejamento, apropriacdo e andlise de resultado. E onde o custo dos outros processos vira informacao para decidir preco e
margem.

384 94.4% 5/5 1

EXECUCOES EM TRANSACOES DO VOLUME EM TRANSAGCOES Zz/Y ETAPAS DA CADEIA COM USO RISCOS DE SOD NO PROCESSO
STANDARD

Leitura do processo

A controladoria opera com 94,4% do volume em transacdes customizadas (6.501 execucbes Z/Y contra 384 standard), o que torna o processo
opaco e dificil de auditar. O planejamento e a apropriacao real mostram lacunas criticas de transacdes standard esperadas, sugerindo que etapas-
chave do ciclo acontecem fora do SAP padrdo ou ndo acontecem. A analise de resultado existe, mas sem CO-PA ativo (KE30 e KE24 ausentes), a
margem por produto nao tem base confidvel. O ambiente tem risco operacional e de controle acima do aceitdvel para uma area que informa preco
e margem.

Percentuais e volumes vém do log do periodo; a cadeia de valor de referéncia é Cadeia de controladoria (CO). As etapas seguem o ciclo: estrutura, plano, apropriacao real, rateio e analise de
resultado.



Cobertura da cadeia de valor

Controladoria — o que o log mostra em cada etapa do processo

ETAPA

Estrutura de custo

Planejamento e
orcamento

Apropriacao real
Rateio e distribuicao

Analise de resultado

TRANSACOES STANDARD EM USO

KS01 (80), KS03 (13), K002 (12), KOOl (10), KSO2 (9), KSH1 (2)

KP26 (10)

K088 (20), KB21N (8)
KSB1 (78), KSU5 (18)

KSB1 (78), KOB1 (52), S_ALR 87013611 (38), GR55 (33)

STANDARD ESPERADAS SEM USO

KAO1

KP06, KPF6, K022, CJ40, KP97

KB11N, KB31N, KB15N, CAT2

KSV5, KSB2, C043, KGI2

KE30, KE24

"Sem uso" significa que a transacdo ndo apareceu no log do periodo — pode ser processo feito por outra via (customizacao, integracao, planilha) ou etapa que nao existe aqui.



Achados e oportunidades

Controladoria

O que encontramos

O que da para melhorar

ALTA Processo dominado por customizacoes sem visibilidade.
94,4% das execucoes (6.501 de 6.885) estao em transacdes Z/Y. Qualquer
mudanca de regra de negdcio, rateio ou calculo de custo que ocorra
nessas transacdes é invisivel para auditoria standard do SAP.

ALTA  Planejamento praticamente inexistente no standard. KP26
registrou apenas 10 execucdes com 3 usudrios. KP06, KPF6, KO22, CJ40 e
KP97 ndo aparecem. Sem plano registrado no SAP, qualquer relatério de
desvio compara real com zero ou com dado externo ndo rastredvel.

MEDIA Conflito de segregacao: quem aponta producao também
ajusta variacao. 1 usudario acumula acesso a COGI, CO88 e KO88 —
apontamento de producao e liquidacao de ordem no mesmo perfil. Esse
usudrio pode lancar custo e depois ajustar a variacao que esse lancamento
gerou, sem segundo par de olhos.

MEDIA CO-PA ausente — margem por produto sem base no SAP.
KE30 e KE24 (relatdrios de rentabilidade por segmento) ndo aparecem no
periodo. Sem CO-PA ativo, a andlise de margem por produto ou canal
depende de planilha externa, que nao tem trilha de auditoria.

BAIXA Apropriacao real concentrada em liquidacao de ordem,
manual escasso. KO88 teve 20 execucoes e KB21N apenas 8, ambos
com 1 a 2 usuarios. KB11N, KB31N e CAT2 estao ausentes. O padrao
sugere que reapropriacdées manuais de ajuste nao passam pelo SAP

standard, ou simplesmente nao ocorrem — 0 que precisa ser confirmado.

IMPACTO ALTO ESFORCO MEDIO Registrar o plano orcamentario no
SAP. Ativar KP06 ou KPF6 para registrar o orcamento aprovado antes do
periodo e congela-lo. Isso permite que KSB1 e S_ALR 87013611 — ja
usados com 78 e 38 execucles respectivamente — mostrem desvio real
contra plano dentro do préprio sistema, eliminando a dependéncia de
planilha.

IMPACTO ALTO ESFORCO MEDIO Mapear e documentar o que cada
Z/Y faz no ciclo de custo. Com 6.501 execucdes em customizacoes,
qualquer erro de parametrizacdo ou mudanca de cédigo impacta custo e
margem sem rastreabilidade. Um inventario funcional das principais Z/Y
(ZSPP0023, ZSWMO0022, ZPEASY4) reduz o risco de perda de conhecimento
e facilita auditoria.

IMPACTO ALTO ESFORGO BAIXO Resolver o conflito de segregacao
no perfil de producao e variacao. Separar o acesso a COGI/CO88 do
acesso a KO88 para o usudrio identificado no conflito 104. A correcao é
pontual e elimina o risco de um Unico operador controlar lancamento e
ajuste de variacao na mesma ordem.

IMPACTO ALTO ESFORCO ALTO Avaliar ativacao do CO-PA para
margem por produto. A auséncia de KE30 e KE24 indica que a
rentabilidade por produto ou canal ndo estd sendo apurada no SAP. Ativar
CO-PA permite cruzar receita (SD) com custo (CO) dentro do sistema,
dando base auditdvel para decisdo de preco.



IMPACTO MEDIO ESFORCO BAIXO Documentar e versionar os ciclos
de rateio em KSU5. KSU5 teve 18 execucdes com apenas 1 usuario.
Ciclo de rateio operado por uma Unica pessoa, sem documentacdo de
critério por periodo, pode alterar a margem por produto sem explicacao
rastredvel. Criar registro formal do critério usado em cada fechamento é
baixo esforco e reduz risco de auditoria.



Customizacoes neste processo

Controladoria — transacodes Z/Y do cliente, onde entram no fluxo e o que talvez as substitua

TRANSAGCAO EXECUGOES USUARIOS ONDE ENTRA NO FLUXO OBSERVADO
ZSPP0012 68 4 depois de COHVPI, antes de ZSPPOOO3N

ZFM002 99 23 depois de START REPORT, antes de START REPORT
ZSPP0023 2.085 46 depois de COHVPI, antes de COR1

ZPEASY4 1.677 67 depois de ME23N, antes de ZPNFSEIN MONITOR
ZSPP0028 64 3 depois de COHVPI, antes de COR8

ZSWM0022 2.217 46 depois de ZSWM0021, antes de 1Q09

ZSMM0044 137 6 depois de ZSSD0031, antes de ZSSD0064
ZSPPOO11 112 3 depois de COR1, antes de COR1

CONFIANCA MEDIA  ZSPP0023 — candidata a COR1 / COHVPI (confirmacdo de ordem de producéo)

2.085 execucoes, 46 usuarios. Roda depois de COHVPI e antes de COR1, dentro do fluxo de ordens de producao.

Como confirmar: Perguntar ao time funcional se a transacao registra apontamento de producao ou faz algum pré-processamento antes de COR1. Se sim, verificar se
os dados gravados alimentam CO ou sé PP.

CONFIANCA BAIXA  ZSWM0022 — candidata a 1009 (gestdo de equipamentos/serializacdo) ou transacdo de movimentacdo de WM
2.217 execucdes, 46 usuarios. Roda depois de ZSWM0021 e antes de IQ09, sugerindo etapa intermediaria no fluxo de armazém ou serializacao.

Como confirmar: Verificar se a transacao gera movimento de estoque ou apenas consulta. Se gerar movimento, confirmar se o custo do movimento esta sendo
capturado em CO.



CONFIANCA MEDIA  ZPEASY4 - candidata a MIRO ou ZPNFSEIN (entrada de nota fiscal / verificacdo de fatura)
1.677 execugdes, 67 usudrios. Roda depois de ME23N (consulta de pedido) e antes de ZPNFSEIN_MONITOR, posicionada no fluxo de recebimento fiscal.

Como confirmar: Confirmar se a transacdo processa nota fiscal de entrada. Se sim, verificar se o lancamento contabil resultante alimenta o centro de custo correto
em CO.

CONFIANCA MEDIA  ZFM002 - candidata a Relatério financeiro customizado (equivalente a GR55 ou report painter)

99 execucles, 23 usuarios. Roda entre dois eventos START _REPORT, indicando que é um relatério acionado via menu de relatérios.

Como confirmar: Verificar se o relatério extrai dados de CO ou sé de Fl. Se extrair de CO, confirmar se os critérios de selecdo sao equivalentes ao que KSB1 ou
S_ALR_87013611 ja entregam — pode haver sobreposicao.

CONFIANCA ALTA 200001 = candidata a ckM3N (analise de preco médio / ledger de material)
4 execucOes, 2 usuarios. Roda imediatamente antes de CKM3N, sugerindo preparacdo ou pré-selecdo para analise de custo de material.

Como confirmar: Perguntar ao time de custos o que a transacdo faz antes de abrir CKM3N: se é so filtro de selecao ou se grava algum dado. Se gravar, mapear o
impacto no custo standard do material.

Estas sao hipoteses, nao recomendacdes fechadas: a andlise enxerga volume, usuarios e posicao da customizacao no fluxo, mas nao o céddigo ABAP dela. Cada uma precisa ser confirmada com o
time funcional antes de virar decisdo.



Como esta analise foi construida

Para que cada nUmero aqui possa ser rastreado até a origem

Fonte

Cadeia de referéncia

Customizacoes

Segregacao de Funcoes

Limites

Log de auditoria SM20N do ambiente produtivo, periodo 05/07 a 26/07/2026 (periodo completo): 1.524.337 eventos, 389 usudrios distintos.
Nenhum dado foi estimado ou projetado.

Cada macroprocesso tem uma cadeia de valor de referéncia com etapas e as transacdes standard SAP esperadas em cada uma. A cobertura
compara o uso real contra essa referéncia.

Transacbes Z e Y sao do cliente. A posicao delas no fluxo vem da sequéncia real de execucdo do mesmo usuario na mesma sessao de
trabalho — é o que permite dizer em que etapa a customizagado entrou, sem acesso ao cédigo.

Os riscos citados sao 0s da matriz SoD aplicada ao upload, filtrados pelas transagdes que pertencem a este macroprocesso.

O log mostra o que foi executado, ndo o que foi autorizado nem a intencdo. Transacao sem uso no periodo ndo significa transacdao sem
permissdo. Toda hipétese de substituicdo de customizacao precisa de validacéo funcional.
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